ANEXO |

DETALLE SOBRE REVISION DE LA FUNCIONALIDAD DEL SIGEREFO

PANTALLA ANALIZADA: Mantenimiento de Datos — Propietarios-Regentados-Regentes-Fiscales

Propietarios - Regentados - Regentes - Fiscales

Nembre Cédula

Rogelio Arturo Solano Alvarado 303450963
Sisterna Sistema Sistema 000000000
JUAN ANDRES PONCIANC 007039585

RODRIGUEZ

No. de cédula: | Buscar |  Nombre:

No. de Colegiado: | Buscar |
Crear / Modificar:

Cedula: Tipo de cadula:

Hombre o razén social: ‘

Direccién
Nuevo
San José, Montes de Oca,

Sabanilla r Editar

San José, San José, El Carmen

Alajuela, Alsjuela, Alsjuela ‘ ‘ a)
L )

le. de colegiado:

Apellidol: Apellide 2:

No. de teléfono: No. de Fax:
E-mail: Direccién:

Provincia Cantén:

Distrito:

|_| Propietario |_| Regentado

Actualizado:

|_| Regente || Fiscal
—

| cancelar | ‘ |

Resultados Positivos

La informacidn se registra y consulta de manera consistente

Los filtros de consulta funcionan de manera adecuada, mostrando los datos que
respetan los filtros indicados

Los botones realizan las funciones para las cuales fueron creados

Se valida el registro de la informacién que es requerida

No permite registrar informacién con identidades duplicadas

Aspectos a Mejorar

Se debera establecer un formato estandarizado para el registro del documento de
identidad, de forma tal que todos los datos se registren con una misma estructura.
Ademas el estdndar deberia ser validado contra el tipo de documento de identidad,
de tal manera que todos los nimeros de un mismo tipo de documento mantengan la
cantidad de digitos requerida de manera oficial.

El campo “No.Colegiado”, deberd poderse editar solamente en los casos que el
registro de informacidn sean vinculantes a un Regente.

e Los campos “Apellido 1” y “Apellido 2”, no deberan estar habilitados si la informacion a registrar o actualizar es vinculante a una Personeria

Juridica

e Esnecesario incorporar un botdn para efectuar la operacién de Eliminacidn de un registro ya creado, este botdn debe validar las vinculaciones
gue pudiesen existir entre el registro a ser eliminado con los demas datos del sistema, por ejemplo, verificar que un regente que se vaya a
eliminar no tenga contratos a su nombre, de tenerlos deberd como minimo hacer la advertencia para que el usuario tome la decisiéon de cémo

proceder

e la informacidn que se despliegue, producto de una consulta, deberd mostrarse siempre como no habilitada para modificar, en caso que el
usuario requiera hacer cambios debera presionar el botén de “Editar”.

e El campo “Actualizado” debera desplegar la fecha de la ultima modificacion realizada sobre el registro que se estd consultando;
independientemente del usuario que haga la edicion.




PANTALLA ANALIZADA: Mantenimiento de Datos - Fincas

No. de inscripcién

00000002

0ogoooo3

0oooooo4

Ne. de inscripcion:

Propietarios

No. de cédula

Crear / Modificar

No. de inseripcién:

F-

Diraccién Otras sefias

Alzjuela, 5an Carlos, Pacosal LA AZUCENA FINCA LA
MILENA

Cartago, Turrialba, La Suizs DEL PUENTE QUEBRADA LA
SUIZA 100 M OESTE Y 100

Heredia, Sarapiqui, Horguetas CRUCE RIO FRIO

Nueva
Editar

Eliminar

@]

| Buscar | Asignar propietario(s)

Nombre

Denominada:

[] Suspendida

Otras sefias:

Provincia: L Seleccionar...

vJ Cantén:l Selaccionar... 'J

Distrito: L Seleccionar...

v)

| Cancelar |

Resultados Positivos

e La informacidn se registra y consulta de manera consistente

e Los filtros de consulta funcionan de manera adecuada, mostrando los datos que
respetan los filtros indicados

e Los botones realizan las funciones para las cuales fueron creados

e Solamente permite vincular a la fincas registros de propietarios cuya asignacion
haya sido “Propietario”

e Se valida el registro de la informacién que es requerida

e No permite registrar fincas con numero de inscripcidn para una misma provincia

Aspectos a Mejorar

e Se deberd establecer un formato estandarizado para el registro del nimero de
inscripcion

e Se debe indicar cudles campos son requeridos para el registro de la finca

¢ Se debe validar que toda finca que se registre cuente con al menos un propietario
asignado; ademas la asignacion de propietario debe mostrarse en tiempo real en
la pantalla principal de registro de la finca

e La informacién que se despliegue, producto de una consulta, deberd mostrarse

siempre como no habilitada para modificar, en caso que el usuario requiera hacer cambios debera presionar el botén de “Editar”.

Se debe validar la realizacidn de un ordenamiento de los campos que aparece en la pantalla de forma tal que seguido de la tabla de consulta de
informacidn se coloque los campos que contienen el grupo “Crear/Modificar”, y que después de ésta aparezca la tabla del grupo “Propietarios”,
ademas el botdn “Asignar Propietario (s)” debera aparecer dentro de este grupo.




PANTALLA ANALIZADA: Mantenimiento de Datos — Empresa de Relacion Laboral o Regentes Corporativos

() Todaz las compafizs Aaregar | Modifcar Resultados Positivos

(s) Solo compais o entidades consularas 2 sszsorss Nombre: | ‘
Cidls: |:| ° La informaciodn se registra y consulta de manera consistente
) Los filtros de consulta funcionan de manera adecuada, mostrando
los datos que respetan los filtros indicados
° Los botones realizan las funciones para las cuales fueron creados
L Eml e  Sevalida el registro de la informacidon que es requerida
Otras sefizs: . No se permite ingresar registros con cédulas duplicadas

Cedula: Ver todas Nuevo
)

Cédula juridica Nombre Editar Teléfono:

3-007-043339 Cantro Agricola Cantenal de Puriscal |+ Fax:

Eliminar
3-002-114418 ASIREA

3-004-045302 Cooperativa de Autogestian Agropac

3-007-051101 Centro Aaricola Cantenal de Puntarer

Regentes asociados o
Provingia: | Heredia |'

No Colegiado Nombre Aspectos a Mejorar
as8s Jose Salas Salzs Nuevo Cantdr: [B’“” "]
Eliminar Distto: | Seleccionar. e La pantalla debe tener un titulo que permita orientar al usuario el
origen de la informacidon que se esta actualizando o registrando
_— | Compafiia o entidad consultora o asesora , X .
No. de colegiatos | Buscar | ° Se deberd establecer un formato estandarizado para el registro de
Regent=: la cédula juridica, de forma tal que todos los datos se registren con
| Guardar | | Ganceer | una misma estructura.
° Se debe estandarizar las pantallas en donde se asigna el regente de

forma tal que en toda la aplicacidn en donde se realiza esta acciéon la forma de asignacion sea la misma. La estandarizacidon permite a los usuarios
desarrollar agilidad sobre el uso del sistema ya que desarrollan destrezas comunes en funcionalidades visualmente similares

o Se debe validar realizar un ordenamiento de los campos que aparece en la pantalla de forma tal que seguido de la tabla de consulta de
informacién se coloque los campos que contienen el grupo “Agregar/Modificar”, y que después de ésta aparezca la tabla del grupo “Regentes
Asignados”.

o Se debe corregir el mensaje que se muestra cuando se trata de elimina una empresa que tiene asignados regentes de forma tal que para el
usuario final el mensaje sea comprensible indicandole la situacion y que hacer para poder eliminar la empresa seleccionada

e la informacidn que se despliegue, producto de una consulta, deberd mostrarse siempre como no habilitada para modificar, en caso que el
usuario requiera hacer cambios debera presionar el botén de “Editar”.




PANTALLA ANALIZADA: Mantenimiento de Datos — Administrar Tipos de faltas

Administrar tipos de falta .
Resultados Positivos

Tipos registrados

ID Descripcion

1 Informe extempordnzo - . La informacidn se registra de manera consistente

2 No prasentacién de informas ° Los botones realizan las funciones para las cuales fueron creados

3 Uso de papel de seguridad no asociado

2 Ctre Aspectos a Mejorar

14 PRUEBA DE SISTEMA

Fecha: Crear nuevo  Modificar Eliminar

08/01/2014 = . La informacidon que se despliegue, producto de una consulta, deberd

mostrarse siempre como no habilitada para modificar, en caso que el

1‘4 . . . s . ra .
usuario requiera hacer cambios debera presionar el botén de “Modificar”.

Agregar / modificar tipo

Descripcion: | PRUEBA DE SISTEMA

| Guardar | Cancelar |

PANTALLA ANALIZADA: Mantenimiento de Datos — Administrar Tipos de Sanciones y Amonestaciones

Administrar tipos de sancion y amonestacion

Tipos registrados Resultados Positivos
ID | Descripcién Duracion (dias)
1 Amonestacidn por escrito o - . . . .
. La informacidn se registra de manera consistente
el Suspensidn como regente (1 mes) 30 . .
. . ° Los botones realizan las funciones para las cuales fueron creados
3 Suspensidn como regente (2 meses) 60
9 Restriccion de inscribir fermularios nuevos u]
i0 Suspensidén como regente (1] AspeCtos a Mejorar
Crear nuevo Modificar Eliminar
° La informacion que se despliegue, producto de una consulta, debera
Agregar / modificar tipo mostrarse siempre como no habilitada para modificar, en caso que el
Descripcisn: usuario requiera hacer cambios debera presionar el botédn de “Modificar”.
Duracion (dias): 0 Ij
Cancelar

L —




PANTALLA ANALIZADA: Mantenimiento de Datos — Tipos de Papeles de seguridad y Formularios Registrados

Tipos de papeles de sequridad v formularios registrados

Resultados Positivos

Tipo de papel Tamarfio del talonario Costo

Papel de seguridad 50 3100,00 . ., . .
Formularios de regencia forestal 25 5000,00 Modificar i La InformaCIOn se regIStra de manera conSIStente
Formularios de informes 25 5500,00 e Los botones realizan las funciones para las cuales fueron creados
Papel de Prusbas 40 2000,00
ra
o & Aspectos a Mejorar
Crear /[ Editar tipo
Tipo de papel/formularic:
Papel de Prusbas e La informacidon que se despliegue, producto de una consulta, deberd
Cantidad del talonario: Costo:r mostrarse siempre como no habilitada para modificar, en caso que el
40 o . . . a . s )
= = usuario requiera hacer cambios debera presionar el botén de “Modificar”.
| Guardar | | cancelar | e Cuando se realiza una modificacion se debe desplegar en el campo “Costo”,

el costo registrado para respectivo registro

PANTALLA ANALIZADA: Mantenimiento del Sistema — Administracion de Usuarios

" Administracion de usuarios . Resultados Positivos

Usuarios registrados

Usuario Nombre perfil . ., . .

o o —— —— 2| Mueve e Lainformacidn se registra de manera consistente

groldan Guilermo Roldan Super Ususrio Editar e Los botones realizan las funciones para las cuales fueron creados
auditor Auditor Super Usuario

Eliminar
mviguez Marianella Viquez R Super Usuario

Aspectos a Mejorar

Filtrar por usuario:

Buscar

Crear { Modificar: e La informacién que se despliegue, producto de una consulta, debera
usaario:r[ | Combaseda | mostrarse siempre como no habilitada para modificar, en caso que el

Nombre: usuario requiera hacer cambios debera presionar el botén de “Editar”.
parfl v|  Nocolegiade: | e Se debe indicar cudles campos son requeridos para el registro de un usuario
e Se debe establecer reglas para la creacidon de la contrasefia, para que
solamente se acepten contrasefias con un rango minimo, que contengan

Cancelar

combinacion de numeros con letras en mindsculas/mayusculas vy
caracteres especiales




PANTALLA ANALIZADA: Mantenimiento del Sistema — Actualizar Variables de Calculo

Actualizar wariables de calculo del sistema

Variable

Valor utilizado para gasto administrative
en ampliaciones

Dias habiles para presentar informes sin
ser extemporaneos

Dias para que el contrato no sea
extempordnec por no presantacidén de
infarmes

Valor: | 20.00

Valor

250000.00
20

20.00

Cancelar

Editar

Resultados Positivos

e La informacion se actualiza de manera consistente
e Los botones realizan las funciones para las cuales fueron creados

Aspectos a Mejorar

e La informacidon que se despliegue, producto de una consulta, debera
mostrarse siempre como no habilitada para modificar, en caso que el
usuario requiera hacer cambios debera presionar el botén de “Editar”.

PANTALLA ANALIZADA: Mantenimiento del Sistema — Administrar Variables de Calculo

. Administrar variables de submodalidad

Seleccione |z modalidad:l Aprovechamiento Forestal

Seleccione |2 submodalidad:L SUBMODALIDAD DE PRUEBAS

Variables de la submodalidad:

a

Guardar

No. minimao de visitas 3 partir del tercer Afo: 1 E

Costo por visita: 4000 E Horas minimas por visita: 4
No. minimo de visitas primer{Afc/mes): 3 Ij
No. minime de visitas segundo(Afio/mes): |2 Ij

i

No. de visitas por hectérea para reforestacidn por bloque: | 3 B

Cancelar

| S S—

3

Resultados Positivos

e La informacidn se registra de manera consistente
e Los botones realizan las funciones para las cuales fueron creados

Aspectos a Mejorar

e No se encontraron aspectos por mejorar




P

ANTALLA ANALIZADA: Mantenimiento del Sistema — Administrar Variables de Calculo

Actualizacién de Sub-Modalidades

Ia i | Am

b relaci

Nombre
Aprov. Forestal CO SAF < 100 m3
Aprov. Forestal CO RALEO < 100 m3

SUBMODALIDAD DE PRUEBAS

Editar Nuevo Eliminar

Agregar / Editar

HMombre: SUBMODALIDAD DE PRUEBAS

Range de medida: De: a:

Cancelar

PANTALLA ANALIZADA: Cambio de Contrasefia

Cambiar contrasefia

Usuario: mwviguez

Digite su nueva contrasefa: *¥¥F*FF*x*

Confirme su nueva contraena: F¥FFFFFEE

Guardar nueva contrasena

Resultados Positivos

e La informacion se registra de manera consistente
e Los botones realizan las funciones para las cuales fueron creados

Aspectos a Mejorar

e No se encontraron aspectos por mejorar

Resultados Positivos

¢ La informacidn se registra de manera consistente
e El botdn realiza la funcidn para la cual fue creado

Aspectos a Mejorar

e Se debe establecer reglas para la creacidn de la contrasefia, para que
solamente se acepten contrasefias con un rango minimo, que contengan
combinacion de numeros con letras en mindsculas/maydsculas y
caracteres especiales




PANTALLA ANALIZADA: Formularios de Regencia — Listado

on de f

de

Filtrar formularios por:| Ne. de formulario | v

igual a: 9104g

Detalle del contrato:
Tipo de regencia: Indi

Relacién laboral:  No

Regents: Luis

No. colegiade: =

Submedalidad(es):

Aprow. Forestal Bosque

Finca(s):
No de inscripcion

00192485

NUmero de informes em

Nimero Papel

Empresa asesora / que contrata:

Ubicada en

San Jos<,Pérez Zelaedsdn,San Isidro del

General

itidos: 0

Cierre

MNo. de reciba: =2

Cobro por visita:

Justificacién de modalidad:

Sede: Centra

wvariables de submodalidad

Ver

Hectdreas a aprovechar

30,0000

Propietario(s):
cadula

102320748

Regentado(s):
Cédula

106420820

Eliminar formulario | Busear | | Editar |
Formularios encontrados
Formulario Fecha Fecha Fecha Estado Wisitas Monto Fiscal
ipcid i ipcid s i I ipcid
91046 15/09/2012 27/09/2013 15/08/2014 Activo 5 45000 Kathya Vindas
Campos

var resoluciones asociadas

Volumen. a extraer

550,00

Nombra

FLOR DE MARIA TREIOS CORDERC

Nombre

JORGE LUIS CHACON VARGAS

Ampliaciones: |No

Sustituciones:

Ciarre por continuidad| o

Resultados Positivos

e Lainformacidon se muestra y registra de manera consistente
e El botdn realiza la funcién para la cual fue creado

Aspectos a Mejorar

e En la pantalla que aparece al presionar el boton “Editar” se
debe:

O

Hacer mas amigable la seleccidon de las fechas, o bien
permitir registrar la fecha de manera directa,
estableciendo un formato para la misma.

Donde corresponda, validar si el nuevo regente es
vinculante a la empresa asignada

Validar que el nuevo regente tenga asignado el numero
de formulario

Ordenar de forma alfabética la lista de “Seleccione el
fiscal”

Validar el monto de la visita contra el minimo, segun la
modalidad asignada

Validar el nimero de visitas contra el minimo, segun la
modalidad asignada




PANTALLA ANALIZADA: Formularios de Regencia — Inscripcidn (pantalla 1)

Inscripcion de formularos de regencia forestal

Informacién de encabezado

Resultados Positivos

e Lainformacion se registra de manera consistente

e El botdn realiza la funcidn para la cual fue creado

e Se valida el registro de la informacidn que es requerida

e Elsistema valida adecuadamente que no se registre un mismo nimero de

1i° de formulario: 0 - v
SRS
Tipe de regencia: v

Regente: | * | || Relacién Laboral

Empresa que contrata :

formulario mas de una vez

Asignar fincas v reqentados |+ = |
Finca(s):

Aspectos a Mejorar

Regentada(s):

Fiscal respansab\e:l Saleccionar... M Sada:L Central M

e Se debe estandarizar las pantallas en donde se asigna el regente (bajo la
modalidad individual) de forma tal que en toda la aplicacidn en donde se

Fecha de vendimiento: @ timero de recibo: realiza esta accidon la forma de asignacion sea la misma. La estandarizacién
permite a los usuarios desarrollar agilidad sobre el uso del sistema ya que
desarrollan destrezas comunes en funcionalidades visualmente similares.

e Lainformacion de la lista “Fiscal Responsable”, debe aparecer ordenada
de forma alfabética.

No se debe permitir seleccionar mas de una vez el mismo regentado

Los campos de fecha deben tener la funcionalidad de permitir al usuario realizar una seleccion mas amigable, o bien permitirle registrar la

fecha de manera directa, estableciendo un formato para la misma.

No se debe permitir registrar un contrato cuyo regente se encuentre sancionado, actualmente el sistema solamente advierte de esta

situacién, sin embargo si permite registrar el contrato

No se debe permitir registrar un contrato cuya finca se encuentre Inhabilitada, actualmente el sistema solamente advierte de esta situacion,

sin embargo si permite registrar el contrato

No se debe permitir registrar un contrato cuya fecha inicial sea mayor que la final, actualmente el sistema solamente advierte de esta

situacién, sin embargo si permite registrar el contrato

No se debe permitir registrar un contrato cuya fecha de suscripciéon sea mayor o igual a la fecha de inscripcion, actualmente el sistema

solamente advierte de esta situacidn, sin embargo si permite registrar el contrato

Se debe validar que el numero de formulario esté asignado al regente seleccionado, de lo contrario no se debe permitir el registro del contrato

Fecha de suscripcidn: 5  Fecha de inscripcion: 2|

| Limpiar | | Siguiente |




PANTALLA ANALIZADA: Formularios de Regencia — Inscripcidn (pantalla 2)

Inscripcion de formularos de regencia forestal ere
: ! Resultados Positivos

Informacion de encabezado | Asignar modalidadas
e Lainformacion se registra de manera consistente
Seleccionz [a modalidad: | Seleccione una modalidad \ e El botdn realiza la funcidn para la cual fue creado
e El sistema valida adecuadamente el monto minimo de visitas por
cada modalidad
Sub-modalidad(es) zsignada(s) | Limpiar | Varizbles de lz submodalidad | + || - | * El sistema valida adecuadamente la cantidad de visitas minimas
— I por cada modalidad
e Se valida el registro de la informacidon que es requerida
e El sistema advierte cuando que una finca se le esta tratando de
registrar un contrato con una modalidad igual a una ya registrada.
= Aspectos a Mejorar

Selaccione la sub-modalidad:l v | Asignar |

| Caleular monto de inscripein | e No se debe permitir registrar un contrato cuya sumatoria de las
variables de la submodalidad sea mayor a la submodalidad
seleccionada, actualmente el sistema solamente advierte de esta
e de informes a entregar: 0 situacién, sin embargo si permite registrar el contrato
e Los mensajes de inconsistencia de registro de informacién deben
ser entendibles para el usuario, por ejemplo, si un usuario registra
Total 2 pagar por inscripen del formulario: ¢ ¢0.00 ol colones valores numéricos junto valores de texto en la tabla “Valores de la
submodalidad”, al momento de guardar la informacién el sistema
da un mensaje que indica “Error al convertir el valor del parametro
de string a decimal”, este mensaje no les claro a un usuario ni lo
orienta para que corrija los datos mal registrados.

e de visitas: 0 L:J || Habllitar menos visitas

i
Honorarios x visita: 0 |_J
T

‘ Guardar Formulario |

e Se debe indicar cudles campos son requeridos para el registro

10



PANTALLA ANALIZADA: Formularios de Regencia — Ampliacion

PANTALLA ANALIZADA: Formularios de Regencia — Modificacion

Modificaciones para Formularios de Regencia Forestal

No. de formulario: 5104g

Seleccionar fecha: 14/01/2014 o

Finca(s) asociada(s):

No. de Ubicacién
inscripcién

Eliminar

Propietario(s) asociado(s):
No. de cédula | Nombre

108880288 Juan Solis Solis

Eliminar
Regentado(s) asociado(s):

No.de cédula | Nembre

106420820 JORGE LUIS CHACON VARGAS

Eliminar

Adjuntar resolucién  Gmero:

Consultar

00132485  San José,Pérez Zeleddn,San Isidro del General

Modificar Atributos Modificar Sub-modalidad

Seleccionar finca(s)

No. de Inscripeion:

Buscar

Inscripcién | Direccién

Asignar

Seleccionar propietario(s)

Ho. de cédula: 108880888

Buscar
No. de cédula Nombre

108880888 Juan Salis Solis

Asignar propietario
Seleccionar regentado(s)

No. de cédula:

Buscar

No. de cadula Nombre

Asignar regentado

Adjuntar documento

No fue posible comprobar la funcionalidad de esta pantalla dado que,
indiferentemente del tipo de ampliacidn que se tratd de probar, al presionar
el botén “Guardar”, aparecia el siguiente mensaje “Error al convertir el valor
del pardmetro de String a Decimal” y no fue posible encontrar los datos que
estaban produciendo el error indicado.

Resultados Positivos

La informacidn se registra de manera consistente

El botdn realiza la funcidn para la cual fue creado

e El sistema valida adecuadamente que no se registre informacién
duplicada

Se realiza el registro en la bitacora

Aspectos a Mejorar

e Los mensajes de inconsistencia de registro de informacidn deben ser
entendibles para el usuario, por ejemplo, si un usuario trata de ingresar
un propietario ya registrado el sistema emite un mensaje de violacién de
llaves primarias, este mensaje no les claro a un usuario nilo orienta para
gue entienda el error en el registro que traté de realizar.

e Sise da cambio en modalidades se debe validar las variables, los montos
por visitas y la cantidad minima de las mismas.

e El campo de fecha debe tener la funcionalidad de permitir al usuario
realizar una seleccion mas amigable, o bien permitirle registrar la fecha
de manera directa, estableciendo un formato para la misma.

11



PANTALLA ANALIZADA: Formularios de Regencia — Sustitucion de regente

Sustitucion de regente

N° de Formulario: | Consultar |
Tipo de regencia: Regente actual:
Estado:

Regencia Individual

N de colegiado | Buscar |

Regente

Digite el nueve N° de formulario:

0 Z v
LIRS
| Aplicar |

Detalle del Regente Carporativa
Empresa:

Cedula Juridica:

Teléfono:

Ubicacian:

Regentes asociados

No de colegiada Regente

12

Resultados Positivos

° La informacidn se registra de manera consistente

° El botén realiza la funcién para la cual fue creado

e  Serealiza el registro en la bitacora

e  Sevalida el registro de la informacion que es requerida

e Realiza correctamente el cierre del contrato y transfiere los
datos al nuevo contrato

Aspectos a Mejorar

e Elsistema no debe permitir realizar cambio de regentes en
contratos con estado vencido, inactivo o cerrado

e El sistema no debe permitir realizar una sustitucién de
regente, cuando el nuevo regente se encuentra suspendido

e Se debe validar que el nimero de formulario que se esta
registrando haya sido asignado al nuevo regente

NOTAS

e Solamente se logré comprobar la funcionalidad de
sustitucion de regentes para regencias individuales, ya que
no se logrd vincular papeles de seguridad a regentes
corporativos, que permitieran vincular contratos con este
tipo de regencias.




PANTALLA ANALIZADA: Formularios de Regencia — Cierre de Formulario

Cerrar Formulario

Resultados Positivos

No de formulario: Consultar
Sub-Modalidad (es):| A
e La informacidn se registra de manera consistente
Estado: . .7
. N _ . o _ e Los botones realizan la funcidn para la cual fueron creado
arrar contrato por: ) Cierre () Rescision () Continuidad Validar cierre . . L,
Fecha de cierre: | 14/1/2014 ] e Se realiza el registro en la bitacora
cobros por mformmes adictonates e Se valida el registro de la informacion que es requerida
o e Permite cerrar un contrato cuando el regente ha indicado
Monto s cobrar(e): 0 que el informe entregado es el de cierre
Aspectos a Mejorar
Registrar devolucién de dinero:
Maonto a acreditar: Guardar

e Elsistema no debe permitir cerrar un contrato cuando hay
informes emitidos, o ya se encuentra cerrado
e El campo de fecha debe tener la funcionalidad de permitir al usuario realizar una seleccién mas amigable, o bien permitirle registrar la fecha
de manera directa, estableciendo un formato para la misma.
e Sedeben realizar todo los calculos referentes a cobro como devoluciones de dinero, actualmente solo se calcula el monto a cobrar a regentes,
segln cada caso

PANTALLA ANALIZADA: Formularios de Regencia — Activacion de Formulario

Resultados Positivos

MActivar Formmulario de Regencia Forestal

e Lainformacion se registra de manera consistente
Bigit= =l Mo d= formulario: === = e Los botones realizan la funciéon para la cual fueron creado
e No permite activar un formulario que se encuentra activo

Monto de inscripcicmn : GO colones

Estado:

Aspectos a Mejorar

Digite =l Mo de recibo:

e No se encontraron aspectos por mejorar
| Avctivar |
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PANTALLA ANALIZADA: Formularios de Regencia — Bitacora de Formularios y Reconocimiento de Dinero

Bitacora de formularios y reconocimiento de dinero

Seleccione:
[ ) Maodificaciones del formulario
. ) Ampliaciones del formularic
[ ) Sustitucicnes de regente individual
[ ) Sustituciones de regente corporativo

[ ) Reconoccimiento de dinero

) Continuaciones

Digite el No. de formulario

Defina el periodo a consultar

Del: | Al

| Mostrar bitacora |

14

Resultados Positivos

e Lainformacién se despliega segun lo registrado

Aspectos a Mejorar

e Los campos de fecha deben tener la funcionalidad de
permitir al usuario realizar una seleccién mds amigable, o
bien permitirle registrar la fecha de manera directa,
estableciendo un formato para la misma.

NOTA

Dado que no se logro verificar los registros de Ampliacién del

formulario y Sustituciones de regente corporativo, no fue
posible verificar el despliegue de estos datos en esta pantalla.




PANTALLA ANALIZADA: Informes de Regencia — Ingreso de informe

Administracion de Informes de regencia

No. de formularia de regencia:|2109e
: &

Infarmes presentados: de
-

No. de informe: 2 =

Papel de seguridad o formularic de informe:

lPapeldeseguridad v m & |' @

Cuota solicitada:

Fecha de visita: s
fecha de entrega: H

Anomalias:

|| Ciarra

Expediente AFE:

Limpiar
U Agregar contenido

Modalidad:

Regenta:
Neo. de colegiado:
Nombre:

No. de teléfana:

Regentado:

Cédula Nombre
Inmueble

No de inscripcion Ubicada en

15

Resultados Positivos

e Lainformacion se despliega segln lo registrado

e Lainformacion se registra de manera consistente

e  Los botones realizan la funcién para la cual fueron creado

e Elsistema controla adecuadamente la prohibicidn de registro de
informes para formularios con estado de “Inactivo” y “Cerrado”

e  Elsistema controla adecuadamente el registro de amonestacién
por extemporalidad

e Sevalida el registro de la informacién que es requerida

e El sistema valida que existen contratos con mas de 20 dias
habiles de vencimiento, para ello emite una alerta

Aspectos a Mejorar

e Los campos de fecha deben tener la funcionalidad de permitir al
usuario realizar una seleccion mas amigable, o bien permitirle
registrar la fecha de manera directa, estableciendo un formato
para la misma.

e Sjun formulario se encuentra con estado “Vencido”, no se debe
permitir registrar informes

e Si el regente se encuentra sancionado, no se debe permitir
registrar informes




PANTALLA ANALIZADA: Informes de Regencia — Consulta

Lonsulta de intormes de regencia

No. de Formulario: 210%e

Modalidad: Aprovechamizsnta Faresta
Estado: Vencido
No Papel del Informe
1 92302F

s

Editar Encabezade  Editar Contenido Ver / Imprimir Eliminar

Cierre | Extemporaneo | Fecha visita Fecha entrega emitido

No No 01/01/2014 16/01/2014 =1

Fe de erratas

PANTALLA ANALIZADA: Informes de Regencia — Validar Cierres Fisicos

Formulario

Regente

Validar cierre fisico de formularios a1

Observaciones Sede

Aplicar cierre fisico

16

Resultados Positivos

e Lainformacion se despliega segun lo registrado
La informacion se registra de manera consistente
Los botones realizan la funcidn para la cual fueron creado

Aspectos a Mejorar

e Los campos de fecha que muestran en la pantalla de la
opcién “Editar Encabezado” deben tener la funcionalidad de
permitir al usuario realizar una seleccién mas amigable, o
bien permitirle registrar la fecha de manera directa,
estableciendo un formato para la misma.

No fue posible comprobar la funcionalidad de esta pantalla dado
gue la misma no despliega informacion que permita comprobar
si realiza las tareas de manera correcta o necesita algun tipo de
mejora.




PANTALLA ANALIZADA: Informes de Regencia — Validar Visitas Inscritas vs Informes Presentados

Auditar visitas inscritas vs informes presentados

No. Formulario

276540 5

No. Visitas inscritas No. Informes presentados | Regente

6

Remaover item

Chacon Hidalgo Rox 4812

PANTALLA ANALIZADA: Control — Papeles de Seguridad

Papeles de seguridad y formularios de regencia

Seleccione el tipo de regente

(#) Individual

Digite &l N°® de colegiado: 8388

Nombra: Jasa Salas Salas
Cédula: 107770777

E-mail:

Digite la cédula juridica:
Nombre!

Direccion:

Teléfono:

E-mail:

Buscar

Formularios y papeles de seguridad asignades

Formularios y papeles asignades

Tipo Desde Hasta Serie
Papel de seguridad 8888 8937 M
Formularios de regencia forestal 8888 8312 z
Formularios de informes 8888 8912 w
Eliminar

Asignar formularios y papeles de seguridad
Seleccione el tipo de papel:

Tipo de papel
Papel de seguridad
Formularios de regencia forestal

Formularios de informes

Digite el cadigo:

Seleccione la Serie: | A ¥

Fechz de compra: ] Ne. recibo:

| Asignar talonario ] | Consultar papel J

No. Colegiado

Exportar a Excel

Resultados Positivos

e Lainformacién se despliega segun lo registrado
e Los botones realizan la funcién para la cual fueron creado

Aspectos a Mejorar

e Seria conveniente ubicar los botones de forma tal que su tamafio no
obstruya la tabla de despliegue de informacion

Resultados Positivos

. La informacion se despliega segun lo registrado

. La informacion se registra de manera consistente

° Los botones realizan la funcidn para la cual fueron creado
. Se valida el registro de la informacion que es requerida

Aspectos a Mejorar
e Elcampo de fecha debe tener la funcionalidad de permitir al usuario

realizar una seleccion mds amigable, o bien permitirle registrar la
fecha de manera directa, estableciendo un formato para la misma.
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PANTALLA ANALIZADA: Control — Sanciones-Faltas

Administracién de sanciones y amonestaciones

Faltas registradas

(o Agregar nueva falta ";

Falta Facha
Informe extempordnso 10/01/2012
Informe extempordneo 12/01/2012

Ne de formulario ssociado: 11815

N° de informe asociade: 178166

Seleccionar sancion ->
Ver resumen de faltas

Consultar - actualizar sanciones

Sanciones
Digite = H° de colegizdo: Detall=:
442 Nombre
Carlos Santander Flores
Buscar

Cédula

800560120

Seleccionar sancién o amonestacién

E-mail

csantandarf@hotmail.com

| uAgrearnue\mtipadesanci{m6amnnesta:ién | £
i

0] Descripcién

iz Suspensién como regente (3 meses)
14 Suspensién como regente (3 meses)
15 Suspensién como Colegiado (1 afia)
16 Suspensién como Colegiado (2 afios)

Digite N® de resolucién:
Fecha de notificacion:

Fecha de registro: Wed Jan 15 2014

Registrar

Duracién (dias)

PANTALLA ANALIZADA: Control — Inspecciones de Campo

Inspecciones de campo

Ingrese el ndmero de formulario:  6760e Consultar
Sub-Modalidad: Reforestacidn Bloque <=50 ha
Regente: Carlos Santander Flores
Inspecciones de campo
Fecha de fiscalizacién Fiscal responsable Informe
02/12/2013 12:00:00 a.r Fernando Guerrero Henderson 4444 Ver documento de resolucién
Adjuntar documento
Eliminar
Asignar fiscalizacion
Fiscal: L Seleccione un fiscal M|
Fecha: i
Informe:

| Guardar ]l Cancelar |

Resultados Positivos

La informacion se despliega segun lo registrado

La informacidn se registra de manera consistente

Los botones realizan la funcidn para la cual fueron creado
Se valida el registro de la informacion que es requerida

Aspectos a Mejorar

e El campo de fecha debe tener la funcionalidad de permitir al usuario
realizar una seleccion mds amigable, o bien permitirle registrar la
fecha de manera directa, estableciendo un formato para la misma.

e Seria conveniente que la fecha que se despliega en el campo “Fecha
de Registro”, mantuviera el estandar para campos tipo fecha

Resultados Positivos

e Lainformacién se despliega segun lo registrado

e Lainformacidn se registra de manera consistente

e Los botones realizan la funcién para la cual fueron creado
e Se valida el registro de la informacion que es requerida

Aspectos a Mejorar
e El campo de fecha debe tener la funcionalidad de permitir al usuario

realizar una seleccion mds amigable, o bien permitirle registrar la
fecha de manera directa, estableciendo un formato para la misma.




PANTALLA ANALIZADA: Reportes — Fiscalia — Area, Volumen o nimero de arboles inscritos por formulario

Reportes del sistema

[ Lista de reportes disponibles

Mostrar los reportes asociados =:| Todes los reportes -

Resultados Positivos

Nombre del Reporte

Area, volumen o nimero de arboles inscritos por formulario

i :m v mimere : ‘:: : — e Lainformacion se despliega y exporta segun lo registrado y al
Arma, volumen y nimero de drbolas inscritos por ragents periodo seleccionado

Denuncias Regente-Formularios e Informes
Dinero por inscripcidn y ampliacién de formularios (Detalle) .
Aspectos a Mejorar

Criteric de seleccidn del reporte

Periodo - General

Dal: e Los campos de fechas deben tener la funcionalidad de
oz2/01/2014 B Mo de colegiado: oy . . ./ , . .

permitir al usuario realizar una seleccién mas amigable, o bien
Al oy . . . .
1s/01/z014 d Mo de formulario: permitirle registrar la fecha de manera directa, estableciendo
[ Fittrar por pariodo No da cédula: un formato para la misma.

Ver reporte

SIGEREFQ Sistema de Gestidn de Regencias Forestales

Reporte del sistema:

Area, volumen o nimero de arboles inscritos por formulario

Dia / Mes | Afio Dia / Mes [ Afio v':'\ B C D E F
Del: 02/01/2014 al: 15/01/2014 .
nombre total_ha total_volumen |total_arboles |formulario |regente
Total de hectareas inscritas: 77,6 Conservacion <=50 ha 132 0 088882 |SalasSalas Jose
Total de volumen inscrito: 798 Conservacion <=50 ha 13,2 0 0/38892  |Salas Salas Jose
Total de arboles i itos: () Ly
ol e amboles fnserfioss U Aprov. Forestal CO Plantacidn <300 m3 5 203 09000 |Salas Salas Jose
- - o fx Aprov. Forestal CO SAF <100 m3 ] L 090012  |Salas Salas Jose
Hectareas, volumen y arboles inscritos por modalidad
Submodalidad Total Total Total | Regente Conservacion <=50 ha 132 0 0101162 |Santander Flores Carlos
ubmodalicac hectareas volumen arboles ormutario egente
Conservacién <= 50 ha 132 0 0 pr— P Apraov. Forestal Bosque 30 550 0|119113F  |Salas Salas Jose
Conservacion <= 50 ha 13,2 0 0 B389Z Salss Salas Jose
ﬁgruv. Forestal CO Plantacion < 300 5 203 0 90002 Gslas Salss Joss
Aprov. Forestal CO SAF<100m3 |3 43 0 S001Z Salas Salas Jose
Conservacion <= 50 ha 132 o o 101162 Santander Flores Carlos.
Aprov. Forestal Bosgque 30 550 i} 119113F Salss Salas Jos=
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PANTALLA ANALIZADA: Reportes — Fiscalia — Denuncias regente — formularios e informes

Reportes del sistema
Lista de reportes disponibles

Nombre del Reporte

Criterio de seleccién del reporte

Periodo - General

Del:

Al

|¥] Filtrar por periodo

Maostrar los reportes asociados 2| Todos los reportes

v

Denuncias Regente-Formularios e Informes

Area, volumen o ndmero de arboles inscritos por formulario
Area, volumen y nimero de drboles inscritos por empresa
Area, volumen y nimero de drboles inscritos por finca

Area, volumen y nimero de drboles inscritos por regente

Dinero por inscripcién y ampliacién de formularios (Detalle)

No de colegiado: | 442

Sélo informes extemporaneos

No de formulario:

No de cédula:

Ver reporte

Traslado de Denuncias Informes Extemporaneos

Informacion del regente;

Nombre Cédula

Santander Flores Carlos 800580120

Formularios registrados con informes inscritos

Formulario Modalidad Dia

Inscripcion vencimiento inscripciones

Regentado

No. Colegiado  Teléfono E-mail
442 22376704, csantanderf@hotmail com
22378910
Dia Libro de

11815F Conservacion 28/07/2011 28/07/2012 ZAMORA RODRIGUEZ  26.8521
GERARDO
11953F] Reforestacion 12082011 12082012 UGARTE LENVA 0
ALVARO ENRIQUE
BTBOE Reforestacion 06/07/2011  DBIOT/2012 ALVARADO RAMIREZ 212
LUIS
Informes inscritos
No. de Informe Papel de Informe Formulario Dia visita Dia entrega
1 17818G 11953F 26/11/201 02/01/2012

m

]

0

0

4000

Area Volumen Arboles Visitas

1

2

Resultados Positivos

. La informacion se despliega segun lo registrado y a la aplicacién de
filtros hecha

Aspectos a Mejorar

. Los campos de fechas deben tener la funcionalidad de permitir al
usuario realizar una seleccion mas amigable, o bien permitirle
registrar la fecha de manera directa, estableciendo un formato
para la misma.

. Al exportar el reporte, el mismo no debe mostrarse con columnas
ocultas o solapadas.

»
=
o

D EFG H K L M P CR 8 TUV W X ¥ Z

Traslado de Denuncias Informes Extemporaneos

ro |

4 Informacién del regente:

~ Nombre Cédula No.Colegiado Teléfono E-mail
5

Santander Flores Carlos ~ 'B00560120 T4z 22376704; csantanderf@hotmail.co
5 22378910 m

3 Formularios registrados con informes inscritos
3

m

Formulario Modalidad bia Dia Librade g gentade Area V°‘:me Arboles Visitas
10

10104G ‘Aprovechamiento 0540772013 311242013 BADILLA BOGANTES " 10 ¥ 39804 0 3
" Forestal WALTER

11801F ‘Aprovechamiento 211072011 3112201 CESPEDES ARAYA " 1 fam 0 1
" Forestal JARO ANDRES

11802F ‘Aprovechamiento 28i07/2011 3112201 CARMONA VARGAS " 05 7 324 0 1
13 Forestal FRANCISCO

11803F ‘Aprovechamiento 03/08/2011 3112201 QUESADA JIMENEZ " 1 F 3108 0 1
1 Forestal SERGIO
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PANTALLA ANALIZADA: Reportes — Fiscalia — Area, volumen o niimero de arboles inscritos por finca

Reportes del sistema

[ Lista de reportes disponibles

Maostrar los reportes asociados a1 Todos los reportes

v

Nombre del Reporte

Area, volumen o nimero de drboles inscritos por farmulario
Area, volumen y nimero de arboles inscritos por empresa
Area, volumen y nimero de arboles inscritas por finca
Area, volumen y nimero de arboles inscritos por regente
Denuncias Regente-Formularios e Informes

Dinerc por inscripcién y ampliacién de formularios (Detalle)
Criterio de seleccién del reporte

Finca

Localizada en: Ubicacién

Alajuela, Upala, Dos Rios

Limpiar

SIGEREFQ Sistema de Gestidn de Regencias Forestales

Reporte del sistema:

Area, volumen y nimero de drboles inscritos por finca

Al: 014
Total de hectareas inscritas: () ()
Total de volumen inscrito: 200 (0

Total de arboles inscritos:  7.000. 00

s, volumen y arboles inscritos por finca

No. de No. . Total Total
SubModalidad . 12 reas| volumen

inscripcion | Formulario

Reforestacion SAF

00251058 134250 ==2001 == 3500 0 o
arboles
Reforestacion SAF

00251058 134250 ==2001 == 3500 o o
arboles

Reforestacion SAF
00251058 134250 ==2001 == 3500 0 o
arboles

Digite el No. de inscripcién:| 251058 | Buscar |

Especie

Vochysia
guatemalensis

Cespedicia
macrophylla

Calophylum
brasilense

|| wer total en fincas

Ver reporte

Total
arboles

3063

Regente

Sevilla Segura
Carlos A,

Sevilla Segura
Carlos A

Sevilla Segura
Carlos A,

M

Resultados Positivos

La informacién se despliega y exporta segun lo registrado y a la
aplicacion de filtros hecha

Aspectos a Mejorar

] No se encontraron aspectos por mejorar
B C D E F G H

formulario |Submodalidad total_ha [total_volumen |nombrecientifico total_arboles |regente

134250 |Reforestacidn SAF >=2001<=3500 rboles 0 0| Vachysia guatemalensis 3063 |Sevilla Segura Carlos A,
134250 |Reforestacion SAF >=2001 <=3500 rboles 0 0|Cespedicia macrophylla 200|Sevilla Segura Carlos A,
134250 |Reforestacion SAF >=2001 <=3500 rboles 0 0|Calophylum brasillense 67)5evilla Segura Carlos A,
134250 |Reforestacion SAF >=2001 <=3500 rboles 0 0|varios 170|Sevilla Segura Carlos A,
12217 |Reforestacion SAF »=2001 <= 3500 &rboles 0 0|Tabebuia roses 36|Rodriguez Brenes Marco Tulio
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PANTALLA ANALIZADA: Reportes — Fiscalia — Dinero por Inscripcion y Ampliacion de formularios (detalle)

| Lista de reportes disponibles

Resultados Positivos

Mostrar los reportes asociados 2| Todos los reportes !
Nombre del Reporte
S R S S———— e La informacidn se despliega segun lo registrado y a la aplicacién de
Dinero por inscripcién y ampliacién de formularios (Detalle) filtros hecha
Dinero recaudado por ampliaciones por modalidad
Dinero recaudado por inscripcién de farmularios Aspectos a Mejorar
Empresas consultoras registradas
Estado de los formularios || o Los campos de fechas deben tener la funcionalidad de permitir al
Criterio de seleccidn del reports usuario realizar una seleccién mas amigable, o bien permitirle registrar
Periodo - General la fecha de manera directa, estableciendo un formato para la misma.
° Al exportar el reporte, el mismo no debe mostrarse con columnas
[;Txlwzou I lo de colegiado: ocultas o solapadas.
= NOTA
16/01/2014 o No de formulario:

Al no poder registrar ampliaciones no fue posible validar el despliegue
IL{I Filtrar por pericdo

Mo de céduls: H
relacionado con estos datos.
Ver reporte
A B C EFC H 1J K L M N 0 FQ R ¢ T u
1
Reporte de ingresos por periodo 2 Reporte de ingresos por periodo
3
Periodo del 01/01/2014 &l 16/01/2014 4 |Periodo del 010172014 al 16/01/2014
5
Ingresos por inscripciones ¢ |Ingresos por inscripciones
go. . Modalidad No. Colegiado Nombre No. de recibo  Monto Fecha Sede 7 to. ; Modalidad No. Colegiado Hombre No. de recibo Monto Fecha Sede
ormulario ! |Formulario
Na113F Aprovechamiento 3338 Salas Salas Jose 1t 0 15172014 Central 118113F Aprovechamients 7 8888 Salas Salas Jose T 1111 0 15/01/2014  Central
Forestal i Forestal
9000z Aprovechamiento 8388 Salas Salas Jose 80000 14012014 Central S000Z Aprovechamiento " 8886 Salas Salas Jose 80000 14/01/2014  Central
Forestal 9 Frrastal
90012 Aprovechamiento 888 Salas Salas Jose 4500 1400172014 Central 90012 Aprovechamiente " 8838 Salas Salas Jose 4500 140172014 Central
Furestal 10 Frreatal
101162 Conservacin 442 Santander Flores 20423 30000 1400172014 Central 10116Z Conservacion a2 Santander Flores " 20423 30000 140172014 Central
Carlos " Carl
88882 Conservacion 8388 Salas Salas Jose 20423 30000 14/01/2014  Central 88887 Conservacian r 8838 E;:\ran;SaIESJnse 20473 30000 14/101/2014 Central
12
88897 Conservacion 8888 Salas Salas Jose 20423 30000 140172014 Central 28807 Conservacion r 2886 Salas Salas Jose T oon473 20000 140112014 Central
13
L 14
Ingresos por ampliaciones L.
15 |Ingresos por ampliaciones
tlo. i Tipo iacion No. Colegiado Nombre No. de recibo  Monto Fecha Sede No. . .
Formulario : Modalidad Tipo ampliacion No. Colegiado Hombre No. de recibo  Monto Fecha Sede

16 | Formulario

s
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PANTALLA ANALIZADA: Reportes — Fiscalia — Estado de los Formularios

Reportes del sistema
Lista de reportes disponibles

Estado de los formularios
Expediente de formulario i
Fineas inhabilitadas para inscribir regencias

Formulario segun estado por regente

Criterio de seleccién del reporte

Periodo - General

[ ]
Del:
01/02/2014 LA Mo de colegiado:
Al
28/02/2014 e Mo de formulario: L4

|| Filtrar por periode No de cédulas

Ver reporte

SIGEREFQO Sistema de Gestidn de Regencias Forestales

Reporte del sistema:

Estado de los formularios

Del: 01/02/2014 al: 28/02/2014

Estado de los formularios y cantidad asociada

Estado
Formularios Activos 2
Formularios InActivos 2
Formularios Vencidos 0
Formularios Cerrados 0

23

Mostrar los reportes asociados =:| Tedes los reportes - | Resultados Positivos
Nombre del Reporte
Dinero recaudade por inscripcion de formularios -
Empresas consultoras registradas °

La informacidn se exporta segun lo generado por el sistema
Respeta los filtros de fechas ingresados

Aspectos a Mejorar

El reporte no genera informacién para formularios inscritos,
gue cuenten con estado de “Vencido” o “Cerrado”

Los campos de fechas deben tener la funcionalidad de
permitir al usuario realizar una seleccion mas amigable, o bien
permitirle registrar la fecha

A B
1 |Estado Cantidad
2 |Formularios Activos
3 |Formularios InActivos 2
4 |Formularios Vencidos 0
5 Formularios Cerrados 0




PANTALLA ANALIZADA: Reportes — Fiscalia — Expediente de formulario

Reportes del sistema

Lista de reportes disponibles

Mostrar los reportes asociados =i Todos los reportes

v)

Mombre del Reporte

Dinero recaudado por inscripcidén de formularios
Empresas consultoras registradas

Estado de los formularios

Expediente de formulario

Fincas inhabilitadas para inscribir regencias
Formulario segun estado por regenta

Criteric de seleccion del reporte

Periodo - General

Del:

= Mo de colegiado:

Al

H No de formulario: | 210%9e

No de cédula:

Ver reporte

Expediente de formulario

1. Informacion del regente
Nombre: Olman Edo. Gutiérrez Moraga No. Colegiado: 3750

Teléfono: 8333-366338 Correo electronico: xooi@gmail.com

1.1 Tipo de regencia

Tipo:  Individual Empresa asesora | que contrata: NA

Relacion laboral:  No

2. Informacién del propietario

No. 2109e

Cédula Nombre Teléfono
107940296 Henry Rodriguez Castro
102340748 FLOR DE WARIA TREJOS CORDERD -

Correo electrdnico

hhh@gmail.com

24

Resultados Positivos

e Lainformacién se despliega segln lo registrado y a la aplicacién
de filtros hecha

Aspectos a Mejorar

e Al exportar el reporte, el mismo no debe mostrarse con
columnas ocultas o solapadas.

NOTA
Al no poder registrar ampliaciones no fue posible validar el
despliegue relacionado con estos datos
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1

2 Expediente de formulario No. 2109e
3

4 1. Informacién del regente

5 Nombre: Olman Edo. Gutiérrez Moraga Ho. Colegiado: 2750

5 Teléfono B333-53385 Correo electrénico: xooc@gmail.com

g 1.1 Tipo de regencia
g Tipo:  Individual Empresa asesora/ que contrata: NA

11 Relacién laboral:  No

13 2. Informacion del propietario

14 | |Cédula Hombre Teléfono Correo electrénico
15 [107900008 Henry Rodriguez Castro

16 '102340745 FLOR DE MARIA TREJOS CORDERO TI77-T1777 hhh@gmail.com

17

1g 3. Informaci6n del regentado

19 |cédula Nombre Teléfono Correo electrénico
20 [106420820 JORGE LUIS CHACON VARGAS 4444-4444 wwv@gmail. com
29 [107940296 Henry Rodriguez Castro




ANEXO Il
ESTUDIO SOBRE FUNCIONALIDAD DE LOS MODULOS
REGENTES Y AFE

Producto de la revision efectuada se encontraron los siguientes aspectos:

HALLAZGO: FACILIDADES MOSTRADAS EN LOS MODULOS

Detalle del hallazgo

e Los mddulos de Regentes y AFE, brindan facilidades a los usuarios, en cuanto al registro y
consulta de datos, durante la revisidn efectuada se pudo observar que los datos registrados se
almacenan de manera correcta y mantienen su integridad siempre y cuando se realice sobre
éstos actividades de actualizacion que sigan el debido proceso.

e Los mddulos muestran un disefio y funcionalidad amigable, la forma en la que se encuentran
automatizados los procesos, hace que los usuarios comprendan rapidamente las funciones que
se deben ejecutar para realizar las tareas necesarias en cada pantalla.

Impacto

e Las bondades mostradas en las aplicaciones permiten que los usuarios se familiaricen
rapidamente con las tareas que se encuentran automatizadas, lo que se traduce en tramites
mas agiles para las operaciones que automatizan estos médulos.

e La capacidad de almacenar consistentemente la informacidon y mantener la integridad de la
misma durante la aplicacién de las operaciones formales, hace que los usuarios tengan una
confianza razonable de que los datos que estdn siendo ingresados o consultados son confiables
para tomar decisiones.

Recomendacion
Seguir manteniendo, como hasta ahora, las facilidades que se han identificados en los mddulos, de
forma tal que los usuarios puedan continuar utilizando una solucidon amigable y que administre de

forma integra y confiable la informacidn que se registre, modifique o consulte.

HALLAZGO: DEBILIDADES EN LA ADMINISTRACION DE ACCESOS

Detalle del hallazgo
El control de acceso a estos médulos, el cual se realiza mediante el registro de usuario y clave,
presenta las mismas debilidades identificadas en el sistema SIGEREFO; ademas no se logrd

identificar la existencia de bitacoras que registren las transacciones a nivel de usuario.

Impacto




Como se menciond en el informe, la fragilidad en la creacién y administracién de las claves y la
carencia de bitdcoras de transacciones a nivel de usuario, pone en estado de vulnerabilidad la
informacidn que procesa el Colegio, ya que lo hace blanco de posibles actos de violacién, con la cual
personas no autorizadas podrian registrar, modificar o extraer informacién sin permiso, alterando
la integridad de los datos administrados por el sistema y que son de interés institucional y nacional.

Recomendacion

Para administrar de manera efectiva el acceso a los mdédulos de Regentes y AFE, es necesario que
se ejecuten, sobre estos aplicativos la misma recomendaciéon detallada para el sistema SIGEREFO,
sobre la gestidon de la administracién de accesos; de forma tal que se subsanen las debilidades

identificadas en el hallazgo anterior.

HALLAZGO: INCONSISTENCIA EN EL REGISTRO DE FECHAS

Detalle del hallazgo

Se pudo observar que en el médulo de regentes no existe un control que permita validar que la
fecha de visita sea menor a la fecha de entrega en el registro de “Rendicion de informes”, con lo
cual un usuario puede registrar una fecha que indique que realizd la visita de manera posterior a la
entrega de su respectivo informe.

Impacto

Permitir el ingreso de las fechas con esta inconsistencia, puede provocar el registro de informacién
en la base de datos con inconsistencia, lo que alteraria la confiabilidad de los datos almacenados.

Recomendacion

Realizar los ajustes pertinentes que permita validar y advertirle al usuario que estd tratando de
realizar un registro de informacidon no consistente.

HALLAZGO: INCONSISTENCIA EN LA GENERACION DE REPORTES

Detalle del hallazgo

En cada mddulo se generan los informes de manera consistente, no obstante se logré detectar la
existencia de las siguientes fallas:

e En el médulo de Regentes, en la exportacién de los reportes generada en la pestaia “consulta,
edicion e impresién”, los informes se generan con una serie de columnas ocultas o solapadas,
lo que dificulta su manipulacion.

e Enel médulo de Regentes, en la pestafia “indice de Actuacién”, si un usuario no ha realizado de
manera previa ninguna consulta que despliegue datos, y presiona el botdn para generar el
reporte, el sistema despliega un error que no es comprensible para el usuario




Impacto

La generacion de reportes es una funcionalidad que les permite a los usuarios extraer datos de los
moédulos para poder analizarlos, presentarlos y tomar decisiones; por lo tanto las debilidades
detectadas minimizan estas facilidades y pueden provocar en los usuarios frustracion al utilizar la
herramienta.

Recomendacion

Corregir las inconsistencias encontradas en la generacién de reportes identificadas en los hallazgos.
Ademads es necesario establecer una revisién periddica sobre todos los reportes que permita
establecer un mecanismo de depuracion que garantice que los informes contenidos en la aplicacién
son los que realmente le son claves a la gestidn de los usuarios que utilizan estos mdédulos.




CONCLUSION DE LA REVISION

Una vez concluida la revisidn sobre los mdédulos Regentes y AFE, se concluye que los mismos brindan
facilidades a los usuarios, permitiendo, a través de éstas, agilizar las actividades de los procesos que
automatiza de una manera amigable; asi mismo se ha logrado gestionar la informacién de manera
segura, haciendo con ello que los usuarios tengan confianza en que los datos almacenados se
mantienen debidamente resguardados en la base de datos.

Sin embrago, estos beneficios se ven minados por las debilidades en la gestién de accesos, registro
de datos y generacion de reportes que se lograron detectar, estas falencias, en especial las
detectadas a nivel de acceso ponen en riesgo la integridad, confidencialidad y confiabilidad de los
datos que son gestionados.

Es necesario emprender las recomendaciones citadas en este documento, para lograr mantener las
fortalezas citadas y subsanar las fallas encontradas, con la finalidad que los médulos cumplan a
cabalidad con cada uno de los aspectos requeridos y asi logren administrar de manera eficiente los
procesos que automatizan.




DETALLE SOBRE REVISION PARA LOS MODULOS REGENTES Y AFE

1. MODULO REGENTES

PANTALLA ANALIZADA: Datos Personales y Formularios de Regencia — Datos Personales

INFORMES DE REGENCIA

Datos personales 05 inscri fngi i

Nombre: Jose SalasSalas Fecha de actualizacion: 241022014
Cédule:  LTTI0TTT No. de colegiado: 8338
Telefono: 8800-7777 * Fax: 8399-0000
E-mail: fsalas@nh.com i
Direccion: B
Provincia: Heredia . Cantdn: Barva  Distrito: San Pedro v
| Guardar ‘ | Cancelar | Campo requerido
Contrasefia: Cambiar contragefia

Resultados Positivos

La informacién se registra y consulta de
manera consistente

Los botones realizan las funciones para
las cuales fueron creados

Se valida el registro de la informacién
que es requerida

Aspectos a Mejorar

Se debe establecer reglas para la
creacién de la contrasefia, para que
solamente se acepten contrasefias con
un rango minimo, que contengan
combinacidon de nimeros con letras en
minusculas/mayusculas y caracteres
especiales

PANTALLA ANALIZADA: Datos Personales y Formularios de Regencia — Formularios Inscritos

IHFORNIES DE REGENCIA De
bty oo
_
Desplegar formularios: @ activos  Vencidos | Cemades F:
No. de formui SubModalided Infi jstrados — Inf fregados  Vencimiento Localizado en
0z AEWFEHH‘ C0Pertacin 1 0 B0 Guanacaste, La Cnz Lz Cruz
<md
w0z v bl Bty 1 LS Guanacat, La Cuz, La G
<Hm
) § San José, Péren Zeledan, Sen
ot Aprov. Forestal Bosque 5 0 Uil I
Aprow. Forestal Arboles o San José, Péren Teledan, Sen
LI aislados >= m3 : : e Tidro del Genesal

Resultados Positivos

La informacidn se consulta de manera
consistente

Los botones realizan las funciones para
las cuales fueron creados

Los reportes se generan de forma
consistente

Aspectos a Mejorar

No se encontraron aspectos funcionales
por mejorar




PANTALLA ANALIZADA: Datos Personales y Formularios de Regencia — indice de Actuacién

MHFQRIMES DE EGENCIA

Y

[ — — 1
Pr————

Fomulzngs  Infomes

f

ki Resultados Positivos

Forestal

e dersmpcimce (L1014 By (B0 B | ol
No.deformalaro Ierpcidn Vencmiento Regntado Nodaiad Eado
B8 Lt L3041 FEOCTASANEZLEAL,  Consenvecin (mdp *
G °
I WA RTAMEEL Geomn P
rstiicn
. ) ) GULLERMODERSUS  Aptovechemiento
W N B J f Ao
iz 1400/ B SRR - A
I W BB Gty TR

La informacion se consulta de manera
consistente

Los botones realizan las funciones para
las cuales fueron creados

Los reportes se generan de forma
consistente

Aspectos a Mejorar

Se debe corregir la inconsistencia que
se presenta cuando un usuario
presiona el boton para generar el
reporte, sin haber consultado datos
previamente. El mensaje de error
debe ser comprensible al usuario

PANTALLA ANALIZADA: Informes de Regencia — Rendicion de Informes

DATOS PERSONALES Y FORMULARIOS DE
REGENCIA

Desconectar

Mo de formulario de regence + Consubsr
Informes presentados: 3 de 2

No.demiome: 4 v

Papel de sequrdad o formaro del informe:

Formulgrios de nformes v 7 A v

Cuota solictada:

Fowtests DB

Fecha de enfrega: 05032014

Anomaies

Vabdsr po

pagel

Modalidad:

Aprov Forestal Arboles asiados < 300 3

Regente:

Ko de colegado: 8838
Hombre: Jose Salss Salss

Yo de ekéfono: 8800-7777

Regentado:

Resultados Positivos

e La informacidén se registra y consulta de

manera consistente

Los botones realizan las funciones para
las cuales fueron creados

Se valida el registro de la informacidn
gue es requerida

Aspectos a Mejorar

(édula

No permitirle al usuario registrar una
fecha de visita posterior a la fecha de
registro del informe




PANTALLA ANALIZADA: Informes de Regencia — Consulta, Edicion e Impresion

DATOS PERSONALES Y FORMULARIOS DE
REGENCIA

Consult, edicion eimpresion ‘\

Descol

. de Formulri: ¢ Busear

Vst Apnveshanen orest Edtar encabezado  Edtar contenido  Ver- Imprini informe i nforme Eiminar

Informes regitrados
No Papel desequridad Ciere Fecha de visita Fecha de entrega Emitdo
1 UA No 3/ PRl §
1 1A No D4/03/2004 il §
] 1A § 15/ 1jo/m §

2. MODULO AFE

PANTALLA ANALIZADA: Consulta usuarios AFE

[

Consultz AFE

Consulta usuarios AFE

© Informes presentados  Datos el regente " Papeleria de regencia Formularios

Mo, d formulario: ¢z Buscar

Modakdad: Aprovechamient Forestal . .
Visusizar nforme  Ver fe de emalas

Informes emitidos
Informe Cierre Fecha devisita Fecha de entregz
A No 0320 anm
i/} No /0372014 nn/m
184 §i 105 e

Resultados Positivos

e La informacion se consulta de manera
consistente

e Los botones realizan las funciones para
las cuales fueron creados

e Los reportes se generan de forma
consistente

Aspectos a Mejorar

e Al exportar reportes, los mismos no
deben mostrarse con columnas
ocultas o solapadas

Resultados Positivos

e La informacion se consulta de manera
consistente

e Los botones realizan las funciones para
las cuales fueron creados

e Los reportes se generan de forma
consistente

Aspectos a Mejorar

e No se encontraron  aspectos
funcionales por mejorar




San José, 11 de Marzo de 2014

Licda. Floribeth Serrano Morales
Adquisiciones

Unidad de Proveeduria y Servicios Generales
FONAFIFO

Presente.

Estimada Licda. Serrano

En relacién al Contrato para la consultoria “Auditoria del sistema de informacion de regencias
forestales (SIGEREFQ)”, suscrito el Fondo Nacional de Financiamiento Forestal e Ing. Victor Julio
Zuiiga Jara.; me permito hacer entrega formal del informe de resultados de la ACTIVIDAD 2 -
REVISION SOBRE FUNCIONALIDAD DE LA APLICACION SIGEREFO.

Agradezco la participacion de los funcionarios del Colegio de Ingenieros Agrénomos de Costa Rica
que han facilitado el desarrollo de las actividades planificadas.

En caso de cualquier observacién o duda nos encontramos en la disposicidon de aclarar cualquier
aspecto relacionado, para tal efecto nos pueden contactar al teléfono 2280-8005, al fax 2283-2942 o
a la direccién electrdnica vzuniga@b-solutionsgroup.comy con gusto le atenderemos.

Atentamente,

Y

Victor Julio Zuiiiga Jara, MBA, CISA

Consultor
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INTRODUCCION

Como parte del proyecto denominado “Auditoria del Sistema de Informacidn de regencias forestales
(SIGEREFQ)”, en este informe se presentan los resultados de la segunda fase del mismo, la cual se ha
enfocado en la aplicacion de una metodologia de auditoria informatica, para efectuar una revisién
sobre la funcionalidad del Sistema.

Para el cumplimiento del objetivo propuesto se desarrollaron las siguientes actividades:

Recoleccion y Analisis de Fuentes de Informacion

Las fuentes de informacidn que se recopilaron y analizaron fueron las siguientes

o Documentacidn Legal: se analizaron los siguientes documentos:

= Ley Forestal numero 7575: sobre este documento se realizé una lectura para
comprender el marco legal sobre el cual se fundamenté el Reglamento a la Ley Forestal

= Reglamento a la Ley Forestal: el analisis efectuado sobre este documento sirvié para
comprender la forma en la cual se habia instrumentalizado lo dispuesto por la ley

= Reglamento de Regencias Forestales (DECRETO No 26870-MINAE): en este documento
se analizaron los aspectos procedimentales sobre los cuales se sustenta el reglamento a
la ley forestal

Este estudio permitié visualizar el flujo de actividades que deberia estar presente en los
documentos formales de requerimientos que permitieran garantizar que el SIGEREFO
automatizaba dichos procesos.

o Documentaciéon Formal de Requerimientos: se solicité a la Fiscalia del Colegio toda la
documentaciéon formal en donde se tuviera evidencia de los requerimientos funcionales
solicitados por parte de los usuarios, para que fuesen desarrollados en la aplicacién. El flujo
de actividades descritas en el documento “Documentacion Técnica SIGEREFO”, fue analizado
para revisar que estuviese acorde con lo citado en la documentacidn legal estudiada, y asi
poder tomar este documento, facilitado por la Fiscalia del Colegio, como la base para la
elaboracion de los casos de prueba.

Preparacion del Ambiente de Pruebas

Con la finalidad de poder aplicar los instrumentos de Auditoria Informatica que se disefiaron para
la evaluacion del SIGEREFO, se solicitd al personal técnico del Colegio de Agrénomos la
constitucién de un ambiente de pruebas, para que fuera utilizado por el Auditor en la valoracién
de requerimientos y funcionalidades de la aplicacidn, este ambiente de pruebas debia de cumplir
algunas caracteristicas especificas: debia estar aislado del ambiente de produccién, para
resguardar la integridad de la informacién, debia ser una copia del ambiente productivo, por lo
que se solicitd que éste debia contar con la misma version de la herramienta y con la
restauracién del Ultimo respaldo de la base de datos a la fecha de la implementacién del
ambiente de pruebas. Como caracteristica final se indicé que dicho ambiente debia permanecer
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inalterable durante el tiempo que durasen las pruebas que completan el proceso de auditoria
gue se desarrolld.

Preparacion de Casos de Pruebas

Con la documentacién técnica entregada y analizada, se inicié la preparacién de los casos de
pruebas, los cuales constituyen una guia para que el auditor identifique los aspectos a probar, los
requerimientos de informacidn que se necesitaran para ejecutar cada prueba y los resultados
gue deben generarse segun lo descrito en esta documentacidon. Una vez generados los casos de
prueba se realizé una sesidon de trabajo con la administradora del SIGEREFO, para aclarar
aspectos a probar y para solicitarle todos los requerimientos de informaciéon que se utilizarian
durante la ejecucién de las pruebas.

La documentacion para la ejecucion de las pruebas fue entregada y analizada; ademas se ejecuté
una segunda sesion de trabajo con la administradora de la aplicacién para comprender la
secuencia légica de la operacién del SIGEREFO, mediante la navegacidn de la herramienta en el
ambiente de pruebas ya implementado.

Revision

En cada una de las pantallas analizadas se revisaron los aspectos funcionales necesarios,
mediante los cuales se pudiera comprobar:

o El cumplimiento de los requerimientos de informaciéon definidos en los documentos
entregados que fueron la base para construir los casos de prueba

o Laintegridad de la informacidn registrada, modificada y consultada

o La confiabilidad de la informacidn registrada, modificada y consultada

Las técnicas utilizadas para comprobar estos aspectos se basaron en la ejecucién de las
siguientes acciones:

o Aplicacién de registro, consulta y eliminacién de informacién que cumpliera con el flujo
esperado de datos

o Inclusién de casos intencionalmente errédneos para comprobar como el sistema ejecutaba las
acciones de validacion requeridas para cada caso

o Ademas se analizaron aspectos como estandarizacién de campos en pantallas, facilidades de
registro y limpieza de campos, presentes en el sistema que le permitieran a los usuarios
contar con una herramienta que le cubriera sus necesidades de una forma efectiva

Los hallazgos, conclusiones y recomendaciones, producto de la aplicacién de esta revision se
encuentran documentados en las secciones especificas de este informe.
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LIMITACIONES PARA EL DESARROLLO DEL ESTUDIO

En todo proceso de Auditoria Informatica, existen una serie de condiciones que pueden limitar los
alcances del proceso de auditoria e incidir en los resultados de la misma, para el caso especifico del
Sistema SIGEREFO se han documentado los aspectos siguientes que han limitado el alcance de este
estudio de auditoria:

1.

3.

Documentacion de la herramienta SIGEREFO

El grado de documentacion formal encontrada, sobre la cual basarse para efectuar una completa
revisién sobre toda la funcionalidad de la aplicacidon fue limitado; la Unica documentacién
referente a una descripcién de requerimientos que se logré determinar, se encontré dentro del
documento “Documentacion Técnica SIGEREFO”. No obstante, este documento no se puede
considerar como el que contiene la lista de requerimientos total y formal de SIGEREFO, ya que el
mismo no estd acompafiado por un documento oficial de aprobacién por parte de los usuarios; y
ademads éste solamente contiene la explicaciéon del desarrollo original de la herramienta, no
contempla todos los ajustes realizados.

Esta situacion fue analizada en conjunto con la administradora de la aplicacién, y se concluyé que
si bien es cierto en el documento citado no se encuentra la totalidad de lo desarrollado en
SIGEREFO, si representa el nucleo de las funcionalidades que hasta la fecha se mantiene vigente;
por lo que se tomd la decisidon de basar la revisién funcional de la herramienta en lo descrito en
dicho documento.

Alcance de los Casos de Prueba

La decision de basar las pruebas en lo descrito en el documento “Documentacion Técnica
SIGEREFO”, hizo que los casos de prueba detallados se centraran en verificar las funcionalidades
expuestas en este documento.

Para el caso de los mddulos de Regentes y AFE no se entregd, al auditor, documentos
relacionados con los requerimientos formales, por lo que se efectud sobre estos aplicativos una
revisiéon especifica sobre aspectos criticos que permitieran diagnosticar el nivel de confiabilidad,
confidencialidad e integridad con el cual se estd gestionando la informacién administrada en
estos maédulos. Los criterios que se revisaron fueron:

e Facilidades mostradas en los mdédulos
e Administracién de Accesos
e Generacién de Reportes

Requerimientos para la generacion de reportes

Como consecuencia de la falta de documentacion detallada anteriormente, no fue posible
determinar requerimientos detallados que explicaran los reportes que eran necesarios a
desarrollar, por lo que se le solicitd a la administradora del SIGEREFO que indicara los 6 reportes
claves sobre los cuales le interesaba que se realizara la revisién de auditoria; a continuacién se
muestra los informes seleccionados:

o Area, Volumen o nimero de arboles inscritos por formulario
o Area, volumen o nimero de arboles inscritos por finca
o Denuncias regente — formularios e informes
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o Dinero por inscripcién y ampliacion de Formularios (detalle)
o Estado de los formularios
o Expediente de formulario

Estos aspectos permitieron limitar el alcance sobre el cual se basaria el desarrollo de las pruebas
funcionales sobre el SIGEREFO.
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DESARROLLO DEL ESTUDIO

A continuacién se muestran los hallazgos encontrados en el proceso de auditoria realizado sobre Ia
funcionalidad del SIGEREFO, los mismos estan ordenados segun el nivel de importancia que tienen
para garantizar que la aplicacién trabaja de manera continua y eficiente en los procesos del Area
Forestal del Colegio de Agrénomos que automatiza. Cada hallazgo cuenta con un andlisis que
determina:

e Elimpacto que tiene el mismo para el Colegio
e Larecomendacidn de auditoria para solventar la situaciéon encontrada

En el ANEXO | se encuentra el detalle de los aspectos detectados para cada una de las pantallas
analizadas, segun el alcance dado para esta auditoria, que dieron origen a los hallazgos que se

presentan seguidamente:

HALLAZGO: DEBIL RELACION CON EL DESARROLLADOR DE LA SOLUCION

Detalle de Hallazgo

Actualmente tanto los ajustes como actualizaciones solamente las puede realizar el desarrollador
del SIGEREFO, dado que el Colegio de Agrénomos, de acuerdo con los contratos por servicios
profesionales convenidos, no evidencian que el colegio haya adquirido el cédigo fuente de la
aplicacién. Histdricamente la forma en la cual se han gestionado los cambios en el SIGEREFO, ha
sido a través de contrataciones puntuales con el desarrollador, ya que no se cuenta con una
relacién formal y continua con éste, que permita solventar de manera expedita, las necesidades
de modificaciones que se generan producto de la evolucién del negocio.

Impacto

La combinacién de las siguientes situaciones:

e Los cambios solamente pueden ser realizados por el desarrollador

e Ausencia de un mecanismo formal a través del cual se facilite al Colegio contar y exigir

servicios y resultados al desarrollador, segun lo pactado.

Limita fuertemente la agilidad con la cual se pueden implementar ajustes y modificaciones al
SIGEREFO, impactando con ello la sostenibilidad y estabilidad de la herramienta en el tiempo.

Recomendacion
Establecer relaciones formales con el desarrollador de la aplicacion mediante las cuales se
establezcan niveles de servicio que involucren desde ajustes minimos hasta cambios importantes.

Estas relaciones deben ir acompafiadas de un requerimiento formal de documentacién de forma
tal que el Colegio vaya generando su propia base de conocimiento sobre el sistema.
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HALLAZGO: POCA DOCUMENTACION DEL SIGEREFO

Detalle de Hallazgo

El sistema carece de una completa documentaciéon que evidencie de manera integra, todo el
proceso de desarrollo y modificaciones que ha experimentado. Segun informacién entregada,
hasta el momento solamente se cuenta con un documento que describe la funcionalidad primaria
del sistema, sin embargo no se lleva un control detallado sobre los requerimientos que se han ido
desarrollando asi como las aprobaciones formales de los mismos.

Impacto

La falta de documentacidon impide dar una trazabilidad completa a todo el proceso de
implementacion realizado en el SIGEREFO, esto hace que el Colegio de Agrénomos pierda la
posibilidad de empoderarse de la herramienta, lo que crea una fuerte dependencia hacia los
pocos usuarios en quienes se concentra el conocimiento y hacia el desarrollador.

Recomendacion
Es necesario realizar un levantamiento formal de documentacion que detalle lo desarrollado hasta
el momento en el SIGEREFO. Ademds se debe garantizar que todo cambio solicitado lleve una

documentacion que contemple:

e Requerimientos formalmente aprobados
e Documentacion de andlisis sobre el cambio
e Documentacién de pruebas realizadas con aprobacion por parte de los usuarios

Si la complejidad del cambio solicitado no necesitase un proceso amplio de analisis, esto debe
qguedar evidenciado.

Para garantizar que los nuevos ajustes cumplan con este nivel de documentacién, esta necesidad
debe indicarse claramente en las relaciones formales que se establezcan con el desarrollador.

HALLAZGO: CORRECTA EJECUCION DE ASPECTOS FUNCIONALES DEL SIGEREFO

Detalle de Hallazgo

o A nivel de flujo de actividades, la documentacién sobre la cual se centraron las pruebas se
encuentra alineada con los procesos descritos en los documentos legales analizados, lo que
permite concluir que la aplicacidon automatiza los procesos mencionados en dicha legislacién.

e En todos los casos en donde se probaron contratos con datos validos, segun las restricciones y
validaciones revisadas, la herramienta realiza de forma adecuada el registro de informacion, y
éste se mantiene consistentemente almacenado.

e lafuncionalidad de los botones muestra la misma consistencia en toda la aplicacién, de forma
tal que si existe, por ejemplo el botdn “Eliminar” en una pantalla y sobre éste esta vinculada la
accion de borrado de un registro seleccionado, en las pantallas en donde se encuentre dicho
botdn se generara la misma accidn sobre el registro seleccionado.
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e La ejecucién de consultas para desplegar datos en pantallas del sistema, utilizando filtros de
informacién, trabajan de manera correcta, permitiendo desplegar los datos que satisfacen el o
los criterios de busqueda que tenga la respectiva pantalla, ademas, el detalle de los datos
desplegados es consistente con la informacién registrada.

e La aplicacién realiza, de manera automadtica, algunas validaciones, que permiten alertar a los
usuarios sobre el eventual registro de informacidn con datos inconsistentes. En el ANEXO | se
encuentra un detalle de las pantallas que ejecutan de manera eficiente la aplicacién de
validaciones.

e Los tiempos para el registro, cambios, consultas y generacion de reportes son aceptables.

Impacto

La correcta aplicacién de las funcionalidades descritas anteriormente, hacen que la aplicacion
colabore ampliamente con los procesos que automatiza, facilitando y agilizando con ello las tareas
de registro y consulta de informacion.

Recomendacion

Seguir manteniendo, como hasta ahora, las bondades del SIGEREFO que se describen a
continuacion:

e Registro consistente de la informacidn almacenada

e Integridad de los datos almacenados

e Consistencia en la ldgica existente detrds de los botones incorporados en las distintas
pantallas

e Despliegue de informacion de manera consistente, segun la aplicacidn de filtros

e Ejecucidn de validaciones que actualmente el sistema realiza de forma adecuada

e Los tiempos de respuesta en el ingreso, modificaciones, consultas y generacion de
informacidn

Estas funcionalidades han permitido agilizar los procesos relacionados con las regencias
forestales.

HALLAZGO: DEBILIDADES EN LA ADMINISTRACION DE ACCESOS

Detalle de Hallazgo

e El sistema maneja el acceso mediante usuarios a los cuales se les asigna un perfil, brindando la
alternativa opcional de realizar cambio de clave; sin embargo se encontraron las siguientes
debilidades en la administracién de los usuarios:

o El registro de la contrasefia no estd regulado de forma tal que el sistema no le exija a los
usuarios la creacién de contrasefias robustas, que se rijan bajo el principio “fdcil de
recordar pero dificil de adivinar”

o Las contraseiias no tienen expiracién periddica

o A nivel de sistema, no se encontraron bitacoras transaccionales mediante las cuales sea
posible determinar las acciones realizadas por los usuarios, la fecha de la accidn, el tipo de
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accion ejecutada, el valor del campo antes del cambio y el nuevo valor después de la
modificacion.

Impacto

La fragilidad en la creacién y administracidn de las claves y la carencia de bitdcoras de
transacciones a nivel de usuario, pone en estado de vulnerabilidad la informacién que procesa el
Colegio, ya que lo hace blanco de posibles actos de violacidn, con la cual personas no autorizadas
podrian registrar, modificar o extraer informacidén sin permiso, alterando la integridad de los
datos administrados por el sistema y que son de interés institucional y nacional.

Recomendacion

Para administrar el impacto detectado es necesario fortalecer la administracion de los usuarios,
incorporando en el SIGEREFO:

Exigencia de creacidon de claves robustas, las cuales tengan una longitud de entre 6 a 8
caracteres, que contengan una combinacidon de valores numéricos y alfabéticos, que no
permita palabras que sean facil de identificar.

Expiracidon periddica de la contrasefia, obligando al usuario a renovarla, y prohibiéndole
ingresar la misma contrasefa.

Bitacoras a través de las cuales se registre las transacciones realizadas por cada usuario.
Estas bitdcoras se deben habilitar en las transacciones que se consideren claves y solamente
personal autorizado debe tener acceso a las mismas

HALLAZGO: FALLAS EN LA VALIDACION DE DATOS

Detalle de Hallazgo

El sistema no realiza validaciones de formatos para los distintos nimeros vinculantes a
documentos de identidad; es asi como un mismo nimero de identificacién se puede registrar
utilizando distintos formatos.

Se identificaron problemas validacién de datos, los cuales ponen en riesgo la integridad de la
informacién registrada, las principales fallas en la validacién detectadas fueron:

o La aplicacién permite inscribir un contrato en donde el regente asignado no estd asociado
al papel de seguridad vinculado al contrato

o Permite registrar un contrato cuyo regente sancionado o la finca estd inhabilitada

Permite registrar un contrato con inconsistencias entre las fechas registradas

o Cuando se realizan cambios sobre un contrato registrado, el sistema no valida:
= Si el nuevo regente tiene asignado el codigo del contrato
= Siel nuevo regente estd vinculado con la empresa, o viceversa
= Sj hubo cambios en las modalidades, en los montos de visitas o cantidad de visitas no

valida éstos contra los minimos oficiales para cada modalidad

o Permite realizar sustituciones de regentes, cuando el nuevo regente se encuentra
sancionado

o Permite cerrar un contrato con informes emitidos

Permite cerrar un contrato que ya se encuentra cerrado

o Permite registrar informes a un contrato con estado de “Vencido”

o

o
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Impacto

Las fallas en las validaciones de datos detectadas, ponen en riesgo la confiabilidad de la
informacién, ya que se esta permitiendo registrar datos que no cumplen con las condiciones
requeridas por el Colegio de Agrénomos, lo que puede traer consigo que la informacidn registrada
y emitida por el sistema no refleje datos concisos y reales a la correcta operacidn de los procesos
gue automatiza el SIGEREFO.

Recomendacion

Incorporar en el SIGEREFO las validaciones, que segln el alcance de esta auditoria, no se estan
realizando de manera efectiva. Es necesario ademas, realizar revisiones peridédicas mediante las
cuales se logre determinar ajustes en las validaciones, ya sea a través de eliminaciones, cambios o
incorporaciones, de forma tal que mediante estas acciones se garantice la confiabilidad e
integridad de la informacion que se esta registrando.

HALLAZGO: FALTA DE INTEGRIDAD DE LA INFORMACION

Detalle de Hallazgo

e El sistema realiza y necesita calculos que estan vinculados a procesos de facturacién y cobro,
sin embargo no existe conexidon automadtica entre el SIGEREFO y el sistema Neo Commerce,
provocando con ello serias debilidades en el debido control interno de las operaciones y en la
integridad de la informacion.

e Dentro de los reportes analizados se determind que el reporte “Estado de los Formulario”, no
genera informacion para los formularios inscritos que cuenten con estado de “Vencido” o
“Cerrado”.

Impacto

Las fallas detectadas en la integridad de la informacién impactan de manera negativa la
confiabilidad de los datos, tanto los emitidos por el SIGEREFO como los que son ingresados a esta
aplicacion, con lo cual se corre el riesgo se estar tomando decisiones sobre informacion que no es
consistente con la realidad.

Recomendacion

e Es necesario realizar una integracion entre el SIGEREFO vy el sistema Neo Commerce, de forma
tal que se logre administrar de manera automatizada toda la informacién de caracter
financiero tanto la que genera el SIGEREFO asi como la que le es requisito a este sistema para
procesar sus transacciones.

e Corregir las inconsistencias encontradas en el reporte “Estado de los Formulario”, analizado
dentro del alcance de la actual auditoria, de tal forma que despliegue informacién de los
formularios para todos los tipos de estado. Ademadas es necesario establecer una revision
periddica sobre todos los reportes que permita establecer un mecanismo de depuracién que
garantice que los informes contenidos en la aplicacidn son los que realmente le son claves a la
gestion del Colegio de Agrénomos.

Page | 11



HALLAZGO: FALLAS EN FACILIDADES PARA EL USUARIO

Detalle de Hallazgo

e Existen pantallas en donde el registro de ciertos campos estd asociado a condiciones, sin
embargo el sistema no cuenta con funcionalidades que le indiquen al usuario bajo qué
condiciones debe registrar o no cierta informacidn; abriendo la posibilidad de que se ingrese
informacién de manera inconsistente. Un ejemplo de ello se puede apreciar en la pantalla de
mantenimiento de “Propietarios-Regentados-Regentes-Fiscales”, donde aparecen siempre
habilitados los campos para el registro de apellidos, cuando en realidad los mismos solo
deberian estar visibles o disponibles para el registro cuando se trate de una persona fisica.

e No todas las listas de despliegue de informacidn aparecen ordenadas de manera alfabética, lo
gue limita la agilidad de busqueda de informacién.

e El método de registro para los campos tipo fecha, limita la efectividad de los usuarios en el
registro, ya que no existe mecanismos que permitan seleccionar una fecha especifica de
forma agil o de digitarla de manera directa estableciéndole un formato especifico.

e Durante el proceso de revision efectuado se identificaron mensajes de advertencia en donde
no se le permite al usuario identificar claramente cudl es la situacidon o el evento que esta
generando dicho mensaje; con lo cual se genera un obstaculo para que el usuario pueda
corregir la situacion que indica el mensaje de manera expedita.

e El sistema muestra, en varias de sus pantallas, aspectos de pérdida de orden en la secuencia
de las operaciones y en la distribucién de los campos; estos hechos pueden tender a confundir
al usuario sobre la logica a seguir para realizar operaciones de ingreso o actualizaciéon de
informacién. Un ejemplo de este hallazgo es el que se muestra en la pantalla de
mantenimiento de Fincas; cuando un usuario consulta la informacién de un registro, la misma
se despliega en los respectivos campos, en cada uno el usuario puede realizar, seguidamente,
los cambios del caso, sin embargo para que los mismos sean efectivos se debe presionar el
botdon “Editar” para presionar posteriormente el botén “Guardar”; cuando la légica natural
seria prohibirle al usuario realizar ajustes hasta que no se presione el botén “Editar”, una vez
realizada esta accidon habilitarle los campos para que se realicen los cambios y presionar el
botdn “Guardar”, para grabar las modificaciones.

e No existe un método automatico de limpieza de campos en las pantallas, por lo que al hacer
una transaccidn en una pantalla, ésta deja en los campos informacion residual; esto puede
traer consigo confusidén a los usuarios sobre la informacidn que se esta desplegando, ya que a
primera instancia no se sabe cual pertenece al registro anterior y cual al registro que
actualmente se estd administrando.

e En algunas exportaciones de reportes, los mismos se generan con columnas solapadas, lo que
dificulta su manipulacién.

Impacto
Las situaciones relacionadas con las facilidades del sistema para los usuarios, denotan
debilidades en la aplicacidon que hacen que la misma se muestra, en los casos anotados, poco

amigable, lo cual puede traer consigo situaciones de resistencia al uso de la aplicacién, confusion
y eventuales errores de registro de datos y en la operacién general del sistema.
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Recomendacion

Corregir en el SIGEREFO, la fallas en las facilidades para los usuarios, que se han detectado en este
estudio. Las facilidades a incorporar estan vinculadas con:

e Habilitar o visualizar el registro de campos solamente en aquellos casos que las condiciones
asi lo indiquen.

e Ordenar alfabéticamente todas las listas de despliegue de informaciéon, manteniendo como
minimo la busqueda por la primera letra, tal y como se realiza ahora.

e Flexibilizar el registro de los campos tipo fecha, ya sea mediante busqueda y asignacién mds
amigable o permitiendo registrarla de manera directa, validando ésta contra un formato
obligatorio.

e Ajustar todos los mensajes de advertencia que lo ameriten, de forma tal que lo indicado en el
mensaje le facilite a un usuario final entender la situacion y el ajuste que tiene que realizar
sobre el campo o campos en particular para corregir la situacion.

e Analizar y ajustar la distribucion de los campos y botones, asi como la secuencia de
actividades para la modificacion de informacién, de forma tal que en las pantallas, estas
acciones se puedan desarrollar con una fluidez natural.

e Exportar los reportes, de forma tal, que los mismos no muestren columnas ocultas o
solapadas.

Esta recomendacién debe ser una practica que se realice tanto en las pantallas actuales que asi lo
ameriten, como en los futuros cambios que la aplicacidn vaya a experimentar.

HALLAZGO: FALTA EN LA ESTANDARIZACION DE PANTALLAS Y CAMPOS DE REGISTRO

Detalle de Hallazgo

e Se determind que no existe una estandarizaciéon de botones para todas las pantallas de la
aplicacion, por ejemplo en algunas pantallas aparece el botén de “Eliminar” y en otras no;
existen pantallas en donde la funcionalidad de eliminar esta dada por un botén con la
etiqueta “Eliminar” y en otras esa misma funcionalidad se encuentra bajo un botén con la
imagen “X”.

e No todas las pantallas muestran claramente identificados los campos que son indispensables
de registrar, ademds, en las pantallas que se muestra esta identificacion, no se logré
determinar una forma estandarizada mediante la cual se le indique al usuario que los campos
gue cuentan con dicha diferenciacidn son campos de registro obligatorio.

e Existen algunas pantallas que no cuentan con titulo, este aspecto puede confundir al usuario
en cuanto la naturaleza de los datos que debe registrar.

e A través de la revisidon efectuada, se logré determinar que la aplicacién muestra, en varias
pantallas acceso mediante los cuales se realizan asignaciones de datos ya registrados, por
ejemplo en distintas pantallas existe la funcionalidad de asignar regentes; sin embargo, a
pesar que se trata de una misma accién, la forma en la cual se realiza estas asignaciones no se
encuentra estandarizada, lo que provoca que un usuario tenga mentalizarse a realizar de
formas diferentes una misma accion.

Page | 13



e El sistema no mantiene un método estandar en el registro del cddigo de la documentacién
oficial (papeles de seguridad) para realizar ingresos, modificaciones o consultas, en algunas
pantallas se debe registrar de manera total el cddigo, en otras se debe digitar la parte
numérica y asignar la parte alfabética del cddigo.

Impacto

Los hallazgos encontrados a nivel de estandarizacion de pantallas y campos le resta
productividad a los usuarios, dado que:

e Se debe estar asimilando distintas ldgicas que realizan la misma operacién, por ende un
usuario, debe aprender, por ejemplo que en una pantalla la vinculacién con regentes se hace
de cierto modo y en otra esta misma accion se realiza de otra forma, o que no en todas las
pantallas el cédigo de papel se digita igual o que la accién de eliminar no siempre se muestra
con el mismo botén.

e Pérdida de enfoque en el tipo de informacién y de los datos minimos a registrar debido a la
falta de titulos en las pantallas y a las identificaciones claras de informacién requerida

Recomendacion

Establecer en SIGEREFO, controles mediante los cuales se garantice la incorporacion de
estandares que sean aplicados tanto a las actuales pantallas del sistema como eventuales cambios
sobre la aplicacién. Estos estandares deben garantizar lo siguiente:

e Misma aplicacién de botones en todas las pantallas, en los casos, que segin requerimiento
formal de los usuarios, en donde algin botdn no sea funcional en una pantalla, el mismo
deberd aparecer deshabilitado. Ademas los botones deben tener los mismos iconos en toda
la aplicacion.

e Definicion clara y estandarizada, en todas las pantallas de los campos que son de registro
obligatorio. Ademas de mostrar dicha diferenciacion debe existir en la pantalla una leyenda
que indique que la diferenciacién en los respectivos campos se debe a que son obligatorios
de registro.

e Incorporaciéon en todas las pantallas de un titulo mediante el cual quede claramente
establecido la naturaleza de la ventana.

e Definicion de un método homogéneo, a través del cual, en los casos donde existe
asignaciones de registros de la misma naturaleza, éstas se realicen bajo las mismas reglas.

e Definicion de un método homogéneo para registrar y consultar los codigos de los papeles de
seguridad

Esta recomendacion debe ser una practica que se realice tanto en los casos que en el actual
estudio se identificaron, asi como en los futuros cambios que la aplicacidn vaya a experimentar.

Page | 14



CONCLUSION DEL ESTUDIO

Una vez finalizada la revision funcional sobre el sistema SIGEREFO, se ha concluido que el mismo
muestra las siguientes bondades:

e Es una aplicacién que no es compleja de utilizar, la forma en la que se encuentran
automatizados los procesos, hace que los usuarios comprendan de forma rapida las
funciones que deben ejecutar para realizar las tareas necesarias en cada pantalla.

e Administra de forma fluida los procesos automatizados que se lograron analizar.

e Todo registro y consulta de informacion se mantiene de manera consistente en la
herramienta, lo que le permite a los usuarios tener confianza que los datos almacenados se
encuentran estables.

e Lafuncionalidad de los botones se encuentra estandarizada en toda la aplicacién, con ello se
le facilita al usuario la operacidn de la herramienta, ya que ante la necesidad de aplicar una
accion determinada sabra cual botdn utilizar de manera consistente en toda la aplicacion.

e Los tiempos de respuesta en el registro, consulta y despliegue de la informacién, tanto a
nivel de aplicacién, como en la generacidn de reportes se consideran adecuados para una
herramienta web.

e Existe algun nivel de validaciones de datos, que evitan el registro de informacién que no se
ajuste a las pautas establecidas por el Colegio de Agrénomos.

Sin embargo, paralelo a las bondades descritas anteriormente, se logré determinar que la aplicaciéon
presenta una serie de debilidades que pone en riesgo la integridad, confidencialidad y confiabilidad
de los datos que son gestionados por ésta. Asimismo se denotaron fallas en los procesos
relacionados con la administracién de la documentacién, transferencia de conocimiento y relacion
con el desarrollador del SIGEREFO.

Es necesario emprender las recomendaciones citadas en este documento, para lograr mantener las
fortalezas citadas y subsanar las fallas encontradas, con la finalidad que la aplicacion cumpla a
cabalidad con cada uno de los aspectos requeridos y asi logre administrar de manera eficiente los
procesos automatizados en ésta, permitiendo garantizar con ello que la informacién ingresada,
procesa y consulta sea confiable, segura e integra para tomar decisiones.
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Page | 16



San José, 11 de Marzo de 2014

Licda. Floribeth Serrano Morales
Adquisiciones

Unidad de Proveeduria y Servicios Generales
FONAFIFO

Presente.

Estimada Licda. Serrano

En relacién al Contrato para la consultoria “Auditoria del sistema de informacion de regencias
forestales (SIGEREFQ)”, suscrito el Fondo Nacional de Financiamiento Forestal e Ing. Victor Julio
Zuniga Jara.; hago entrega formal del informe ejecutivo de dicho estudio.

Agradecemos la participacion de los funcionarios del Colegio de Ingenieros Agronomos de Costa
Rica que han facilitado el desarrollo de las actividades planificadas.

En caso de cualquier observacion o duda nos encontramos en la disposiciéon de aclarar cualquier
aspecto relacionado, para tal efecto nos pueden contactar al teléfono 2280-8005, al fax 2283-2942
o a la direccidn electrdnica vzuniga@b-solutionsgroup.com y con gusto le atenderemos.

R

Victor Julio Zuiiga Jara, MBA, CISA
Consultor
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INTRODUCCION

El proyecto denominado “Auditoria del Sistema de Informacion de regencias forestales (SIGEREFO)”,
tenia como finalidad realizar un analisis bajo el cual se pudiera determinar el nivel de seguridad,
confidencialidad, confiabilidad e integridad de la informacién que es administrada en el SIGEREFO.
Para evaluar estos criterios se aplicé un procedimiento de auditoria compuesto de dos partes que
se detallan a continuacién:

1.

Revision de Seguridad Fisica y Logica

En esta revision se aplicé una metodologia de auditoria informatica, que permitié analizar los
controles de seguridad fisica y légica bajo los cuales el Colegio de Ingenieros Agrénomos,
resguardaba la integridad, confiabilidad y confidencialidad de la informacién. El estudio estuvo
enfocado en el desarrollo de las siguientes actividades:

1.1. Entrevistas

Se realizaron entrevistas a funcionarios de la Filial Atlantica, en donde se analizaron temas
relacionados con procedimientos de ingreso, nivel de confianza de los usuarios en el SIGEREFO,
fallas o problemas detectados por los usuarios tanto en datos como en la aplicacién. También
se entrevisté al responsable de la tecnologia de informacion, en el Colegio de Agrénomos, en
esta entrevista se analizaron aspectos vinculados con la gestién de la tecnologia de informacion,
administraciéon de dispositivos de seguridad fisica y l6gica para la proteccién de los datos que se
administran en el SIGEREFO.

1.2. Inspeccion Fisica

Tanto en la Filial Atlantica como en el cuarto de equipos ubicado en la sede central del Colegio
de Agronomos se realizé una inspeccion fisica:

e En lafilial Atlantica, la revisidn se centrd en validar las condiciones fisicas, ambientales
y de ubicacién de los equipos de comunicacién mediante los cuales es posible la
conexién con el SIGEREFO, asi como en aspectos funcionales que facilitan el uso de la
aplicacion y la atencidn de los usuarios internos y externos.

e En el cuarto de equipos de la sede central del colegio, la revisién se centrd en analizar
la ubicaciéon de éste, asi como las condiciones ambientales, de seguridad, de acceso y
de red de comunicaciones, con las que cuenta, a través de cuales se le brinda resguardo
de datos y continuidad de operaciones al SIGEREFO.

Revision sobre Funcionalidad de la Aplicacion SIGEREFO
La segunda fase del estudio se centré en validar en el SIGEREFO el cumplimiento de los
requisitos formalmente aprobados y en aquellos aspectos funcionales que son claves para el

correcto resguardo de las transacciones que se procesan en el sistema. Para el cumplimiento de
dicho objetivo se desarrollaron las siguientes actividades:
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2.1 Recoleccidn y Andlisis de Fuentes de Informacién

A nivel legal se analizaron los documentos Ley Forestal nimero 7575, Reglamento a la Ley
Forestal y Reglamento de Regencias Forestales (DECRETO No 26870-MINAE); este andlisis
permitié comprender el flujo de actividades que deberia estar presente en la documentacién
formal de requerimientos del SIGEREFO. La documentacién formal de requerimientos fue
solicitada a la Fiscalia del Colegio, se analizd el documento “Documentacion Técnica SIGEREFO”,
para revisar que el mismo estuviese acorde con lo citado en la documentacion legal estudiada,
y asi poder tomar este documento como la base para la elaboracion de los casos de prueba.

2.2. Preparacion Ambiente de Pruebas

Se solicité al personal técnico del Colegio de Agronomos la constitucion de un ambiente de
pruebas, para que fuera utilizado por el Auditor en la valoracién de requerimientos vy
funcionalidades de la aplicacion, este ambiente de pruebas debia de cumplir con reglas que
garantizaran la integridad, confidencialidad y confiabilidad de los datos en el ambiente
productivo.

2.3 Preparacion de Casos de Pruebas

Se realizaron casos de prueba con la documentacién técnica entregada y analizada, estos casos
fueron una guia para que el auditor identificara los aspectos a probar, asi como los
requerimientos de informacidn que solicitd para poder ejecutar las pruebas. La documentacién
de los casos fue analizada en conjunto con la administradora del SIGEREFO, para aclarar
cualquier aspecto y solicitar la informacidn necesaria a validar.

2.4. Revision

A cada una de las pantallas del SIGEREFO, se le analizaron los aspectos funcionales descritos en
los casos de prueba; ademds se le verificaron criterios de integridad, confidencialidad vy
confiabilidad de la informacion registrada.

2.5. Revision sobre Médulos Regentes y AFE

Se incluyd una revisidon sobre los mddulos Regentes y AFE, la misma se centrd en analizar
aspectos criticos que permitieran diagnosticar el nivel de confiabilidad, confidencialidad e
integridad con el cual se esta gestionando la informacidon administrada en los mdédulos de
Regentes y AFE. Los criterios de revisiéon fueron:

e Facilidades mostradas en los mdédulos
e Administracion de Accesos

e Generacién de Reportes

Los principales aspectos encontrados, producto de la ejecucién de las actividades anteriormente
explicadas, se detallan en este informe.
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LIMITACIONES PARA EL DESARROLLO DEL ESTUDIO

En todo proceso de Auditoria Informatica, existen una serie de condiciones que pueden limitar los
alcances del proceso de auditoria e inciden en los resultados de la misma, en las actividades
desarrolladas para el proyecto “Auditoria del Sistema de Informacidon de regencias forestales
(SIGEREFOQ)”, se documentaron las siguientes limitaciones:

1. Revision Seguridad Fisica y Légica

En el desarrollo de esta fase no se detectaron acciones que limitaran las tareas que se tenian
planificadas para la obtencidn de los hallazgos e identificacion de las conclusiones y
recomendaciones detallas en su respectivo informe.

2. Revision sobre Funcionalidad de la Aplicacion SIGEREFO

Para el desarrollo de esta segunda fase del proyecto se identificaron y documentaron los siguientes
aspectos que delimitaron las tareas que se ejecutaron:

1. Documentaciéon de la herramienta SIGEREFO

El grado de documentacidn formal encontrado fue limitado; la Unica documentacién referente
a una descripcién de requerimientos que se logré determinar, se encontré dentro del
documento “Documentacion Técnica SIGEREFO”, sin embargo este documento no estaba
acompaiado de una aprobacion formal por parte de los usuarios ni reunia de forma integral
todos los requerimientos desarrollados en la actualidad en el SIGEREFO.

Esta situacion fue analizada con la administradora de la aplicacién, y se concluyé que en dicho
documento, si bien es cierto no se encuentra la totalidad de lo desarrollado en el SIGEREFO, si
representa el nucleo de las funcionalidades que hasta la fecha se mantiene vigente; por lo que
se tomo la decisién de basar la revisién funcional de la herramienta en lo descrito en este
documento.

2. Alcance de los datos de prueba

La decisidon de basar las pruebas en lo descrito en el documento “Documentacion Técnica
SIGEREFO”, hizo que los casos de prueba detallados se centraran en verificar las funcionalidades
expuestas en este documento. Estas funcionalidades analizadas en la documentacién técnica
existente fue complementada con el andlisis de los documentos fuente, de tal forma que los
casos de prueba fueran lo mas representativo posible del proceso que debia ser analizado.

Es asi como, para el caso de los mddulos de Regentes y AFE, por la situacion de que el Auditor
no recibié una lista formal con los requerimientos, se procedié a desarrollar una prueba de
auditoria en donde sobre estos aplicativos se efectud una revision especifica sobre aspectos
criticos que permitieran diagnosticar el nivel de confiabilidad, confidencialidad e integridad con
el cual se estd gestionando la informacién administrada en estos médulos.
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Los criterios que se revisaron fueron:

e Facilidades mostradas en los mdédulos
e Administracion de Accesos
e Generacién de Reportes

3. Requerimientos para la generacién de reportes

Debido a la restriccién en la documentacién encontrada, no se hallaron requerimientos
especificos sobre reportes; por lo que se le solicitd a la administradora del SIGEREFO que
indicara los 6 reportes claves sobre los cuales le interesaba que se realizara la revisidon de
auditoria, estos reportes serian los mas significativos y de mayor importancia para los usuarios
directos de la aplicacion.

Estos aspectos permitieron limitar el alcance sobre el cual se basaria el desarrollo de las pruebas
funcionales sobre el SIGEREFO, cumpliendo con los requerimientos de una prueba de Auditoria
Informatica que le permitieran al Auditor valorar el nivel de cumplimiento de los criterios claves de
operacién del aplicativo, que han sido considerados como parte de los alcances del estudio.
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HALLAZGOS RELEVANTES - RESUMEN EJECUTIVO

Una vez aplicados los alcances de la Metodologia de Auditoria Informatica en cada uno de los
componentes valorados: Seguridad Fisica y Ldgica, funcionabilidad Base del SIGEREFO,
funcionalidad de los aplicativos REGENTES Y AFE.

Se presentan los principales hallazgos y conclusiones, los detalles de los mismos se pueden ver en
los informes de resultados de cada fase, y el resumen ejecutivo de los aspectos mas relevantes se
presenta a continuacion.

REVISION SEGURIDAD FiSICA Y LOGICA

1. HALLAZGOS

REVISION SEGURIDAD FiSICA Y LOGICA

FORTALEZAS

e Generacion y resguardo de respaldos

e Mecanismos de Seguridad para Accesos
Externos

e Control en deteccidn de virus y software no

DEBILIDADES

* Falta de controles ambientales integrales en
el cuarto de equipos

e Inadecuada infraestructura del cuarto de
equipos
* Inadecuada ubicacidn y resguardo de

autorizado

e Configuracién Actual de Servidor

¢ Nivel de satisccion actual en la
funcionalidad del SIGEREFO expresada por
la Filial visitada

2. CONCLUSION

Como producto de la investigacion realizada se han identificado practicas que permiten fortalecer
la gestidén y proteccién de la informacidon que es administrada en el SIGEREFO; no obstante la
efectividad de estos esfuerzos se ve afectada de manera negativa por la presencia de las debilidades
que se lograron determinar; las cuales hacen que la seguridad, tanto de los datos como de la
aplicacion, sea vulnerable de sufrir accesos no autorizados que pueden alterar la integridad,
continuidad, confidencialidad y confiabilidad de la informacién.

3. RECOMENDACION

Es necesario implementar las recomendaciones, citadas en el informe detallado de esta fase,
iniciando por las relacionadas con la infraestructura y acondicionamiento del cuarto de equipos, ya
que con la incorporacion de éstas se estara subsanando fallas que pueden atentar contra la
continuidad y seguridad de la aplicacién y los datos. Paralelo al desarrollo de estas acciones es
necesario que se formalice el lineamiento que detalle la forma en que los equipos de comunicacidn
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se deben ubicar y resguardar en cada filial; para que asi se pueda alcanzar controles robustos que
permitan brindar una seguridad razonable en la continuidad de las operaciones. Como tercer
aspecto es necesario que se elabore la documentacién formal que permita estandarizar las
actividades y le garantice al Colegio que el conocimiento es de la Institucién.

La ejecucién de estas acciones en conjunto con la aplicacidn continua de las fortalezas actuales
encontradas permitira darles a los usuarios confianza en la integridad y confidencialidad de los datos
gestionados en el SIGEREFO.

FUNCIONALIDAD DE LA APLICACION SIGEREFO

1. HALLAZGOS

FUNCIONALIDAD DE LA APLICACION SIGEREFO

FORTALEZAS

e Administracion fluida y amigable de los
procesos que automatiza el SIGEEFO

e Consistencia en el registro y consulta de la
informacién

DEBILIDADES

e Débil relaciéon con el desarrollador de la
solucion

e Poca documentacion del SIGEREFO
e Debilidades en la administracion de accesos

Estandarizacion en la funcionalidad de los e Fallas en la validacién de datos

botones
Niveles de validacion existentes
Tiempos de respuesta aceptables

2. CONCLUSION

El nivel de automatizacidn alcanzado en el SIGEREFO, en conjunto con las facilidades que muestra
la aplicacion como fortalezas, hacen que los usuarios puedan desarrollar sus tareas de una forma
mas agil y eficiente, teniendo, en sus actividades, un nivel razonable de garantia de que la
informacién ingresada y procesada se encuentra consistentemente resguardada en la base de
datos.

Sin embargo, las debilidades encontradas a nivel funcional en la aplicacion pueden poner en riesgo
la seguridad de los datos que se ha logrado obtener, y se pueden presentar escenarios de proceso
en que la informacidn gestionada en el SIGEREFO se encuentre vulnerable a sufrir alteraciones no
autorizadas, lo que afectaria de manera directa la confiabilidad, integridad y confidencialidad de los
datos, alterando con ello los niveles de confianza que los usuarios tienen sobre la aplicacion.

Algunas de estas situaciones se encuentran identificadas por la Fiscalia del Colegio y se viene
trabajando en un proceso de fortalecimiento del ambiente de desarrollo, documentacién y soporte
del SIGEREFO, lo que a la larga con la implementacién de los planes de mejoramiento se podra
contar con un ambiente de trabajo mas robusto y completo.
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3. RECOMENDACION

El Colegio, debe mejorar y consolidar los canales formales y continuos de relacidon con el
desarrollador de la aplicacidn, con la finalidad de establecer la forma en la cual se atenderan las
debilidades encontradas y el crecimiento que sea necesario desarrollarle al SIGEREFO; esta relacién
debe ir acompafiada de la respectiva documentacion que le permita al Colegio ir creando su propia
base de conocimiento, en donde es importante el proceso de administracion de cambios con sus
aprobaciones respectivas.

Las debilidades encontradas en el SIGEREFO, a nivel funcional, deben subsanarse con la
implementacion de las recomendaciones detalladas en el informe, respetando la siguiente
prioridad:

Debilidades en la administracidon de accesos
Fallas en la validacién de datos

Falta de Integridad de la Informacion

Fallas en facilidades para el usuario

PwNE

Al ejecutar este proceso de mejoramiento el Colegio, puede reducir significativamente las
situaciones de riesgo existentes y mejorar significativamente el ambiente de operacion del
SIGEREFO y continuar su proceso de fortalecimiento y uso.

FUNCIONALIDAD DE LOS MODULOS REGENTES Y AFE

1. HALLAZGO

FUNCIONALIDAD DE LOS MUDLOS REGENTES Y AFE

FORTALEZAS

¢ Facilidades mostradas en los mdédulos

DEBILIDADES

¢ Debilidades en la administracién de accesos
* Inconsistencia en el registro de fechas

2. CONCLUSION

Los médulos Regentes y AFE brindan facilidades a los usuarios, permitiendo, a través de éstas,
agilizar las actividades de los procesos que automatiza de una manera amigable; asi mismo se ha
logrado gestionar la informacidn de manera segura, haciendo con ello que los usuarios tengan
confianza en que los datos almacenados se mantienen debidamente resguardados en la base de
datos.
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Sin embrago, estos beneficios se ven minados por las debilidades en la gestién de accesos, registro
de datos y generacion de reportes que se lograron detectar, estas falencias, en especial las
detectadas a nivel de acceso, ponen en riesgo la integridad, confidencialidad y confiabilidad de los
datos que son gestionados.

3. RECOMENDACION

Es necesario emprender las recomendaciones relacionadas con estos moddulos, para lograr
mantener las fortalezas citadas y subsanar las fallas encontradas, con la finalidad que estos
aplicativos cumplan a cabalidad con cada uno de los aspectos requeridos y asi logren administrar de
manera eficiente los procesos que automatizan.
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CONCLUSION GENERAL

En la actualidad la informacién que es gestionada por el SIGEREFO cuenta con niveles de integridad,
confiabilidad y confidencialidad, gracias a la implementaciéon de medidas asociadas con:

e El reguardo centralizado de datos en una base datos la cual reside en un servidor con
adecuada configuracién y que mantiene un proceso satisfactorio de respaldos

e Laadministracion de accesos de terceros desde internet y redes internas

e Ladeteccién y control de virus y software no autorizado

e Los controles establecidos por el Colegio para garantizar que la informacidn que se registre
al sistema sea integra y fiable

e La estructura amigable y fluida con que el sistema automatiza los procesos de registro,
actualizacién y consulta de datos

Sin embargo estas acciones no logran satisfacer de manera plena los criterios necesarios para
concluir que la informacion administrada en el SIGEREFO sea totalmente confiable, confidencial e
integra, ya que la misma esta expuesta a sufrir violaciones, producto de las debilidades que se
identificaron tanto a nivel de controles fisicos y ambientales como a nivel funcional en la aplicacion,
que la alterarian de forma no autorizada, afectando de manera directa tanto la gestién de los
regentes asi como la realizada por el Colegio de Ingenieros Agronomos.

Dentro de los planes de desarrollo futuro del SIGEREFO, se debe considerar la posibilidad de
integracidn de todos los mddulos y ambientes de trabajo, de tal forma que la aplicacidn cuente con
los mismos procedimientos de gestién y control para todas las actividades que automatiza, este
proceso es prioritario porque permitird que mas usuarios y entidades que pueden hacer uso de la
informacidn del SIGEREFO, lo puedan hacer de forma eficiente y confiable.
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San José, 11 de Marzo de 2014

Licda. Floribeth Serrano Morales
Adquisiciones

Unidad de Proveeduria y Servicios Generales
FONAFIFO

Presente.

Estimada Licda. Serrano

En relacién al Contrato para la consultoria “Auditoria del sistema de informacion de regencias
forestales (SIGEREFQ)”, suscrito el Fondo Nacional de Financiamiento Forestal e Ing. Victor Julio
Zuiniga Jara.; me permito hacer entrega formal de las observaciones presentadas dentro del
documento DA-APE-OF-107-2014 relacionadas con el informe de resultados ACTIVIDAD 2 -
REVISION SOBRE FUNCIONALIDAD DE LA APLICACION SIGEREFO.

En caso de cualquier observacién o duda nos encontramos en la disposicién de aclarar cualquier
aspecto relacionado, para tal efecto nos pueden contactar al teléfono 2280-8005, al fax 2283-2942 o
a la direccién electrénica vzuniga@b-solutionsgroup.com y con gusto le atenderemos.

Atentamente,

Y

Victor Julio Zuiiiga Jara, MBA, CISA

Consultor
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CONTESTACION AL DOCUMENTO DA-APE-OF-107-2014

OBSERVACION 1

La principal fuente de documentacién legal y norma juridica es el Reglamento de Regencias
Forestales, el cual no aparece consultado. Como se hizo la seleccion de las fuentes? Cual es la
verificacidon que se hizo, si el Reglamento es el conjunto de normas que rigen la actividad regencial?
Por otro lado el Manual de Procedimientos no es parte de la documentacidn legal

RESPUESTA A LA OBSERVACION 1

De acuerdo a la metodologia de Auditoria Informdtica utilizada en el desarrollo del estudio, se partié
del andlisis documental y la revisién de aquellos factores que determinan la funcionalidad del
aplicativo a auditar y la documentacion base que le da fundamento.

De acuerdo a esto se documentan los lineamientos existentes que regulan la actividad de las
Regencias Forestales, ademas de las entrevistas directas con la Fiscalia del Colegio y funcionarios del
Colegio, permitieron la identificacion de un compendio de informacién, que forma la base funcional
de la aplicacién, dentro de esta base documental nuestro estudio se centrd en la determinacién de
alcances en los documentos siguientes:

e Ley Forestal nimero 7575: sobre este documento se realizdé una lectura para comprender el
marco legal sobre el cual se fundamentd el Reglamento a la Ley Forestal

e Reglamento a la Ley Forestal: el andlisis efectuado sobre este documento sirvié para
comprender la forma en la cual se habia instrumentalizado lo dispuesto por la ley

e Reglamento de Regencias Forestales (DECRETO No 26870-MINAE): en este documento se
analizaron los aspectos procedimentales sobre los cuales se sustenta el reglamento a la ley
forestal

El andlisis de la informacion legal realizado, permitio identificar el flujo de actividades que deberian
estar presentes en los documentos formales de requerimientos y determinar cudles deberian ser los
factores claves que nos llevaron a concluir si el SIGEREFO los automatizaba de una forma adecuada.

Una vez finalizado el andlisis de la informacion legal, se procedid a estudiar el documento
“Documentacion Técnica SIGEREFO”, el que se constituyd en el documento utilizado como base para
elaborar los casos de prueba, con la finalidad de valorar el cumplimiento del aplicativo con los
requerimientos establecidos en la documentacién legal estudiada.

En el informe de resultados de la “ACTIVIDAD 2 — REVISION SOBRE FUNCIONALIDAD DE LA
APLICACION SIGEREFO”, en la seccién “Recoleccion y Andlisis de Fuentes de Informacién”, se ha
realizado los ajustes necesarios, para aclarar lo referente a esta observacién.

OBSERVACION 2

Respecto al Alcance. Para el Proyecto REDD una de las cosas mas importantes es garantizar el acceso
de los regentes y de la Administracién Forestal del Estado a SIGEREFO. Al inicio de las pruebas la
auditoria no indicd que por falta de documentacidn estas funcionalidades que dan acceso a estos
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usuarios se dejarian fuera del alcance de la auditoria. Es pertinente y necesario por su importancia
para REDD incluir el analisis de estas funcionalidades.

RESPUESTA A LA OBSERVACION 2

La falta de documentacidon de requerimientos formales de estos dos componentes del SIGEREFO,
limitaron la efectividad de la auditoria realizada, pero dada la importancia que tienen estos
aplicativos para el Colegio y sus usuarios, se incluyé dentro del ambiente de pruebas los
componentes indicados, de tal forma que se pudiera aplicar un procedimiento de revisién vy
evaluacidon que permitiera diagnosticar el nivel de confiabilidad, confidencialidad e integridad con la
cual se estd gestionando la informacidn administrada en estos mddulos. Los criterios que se
revisaron fueron:

e Facilidades mostradas en los mdédulos
e Administracion de Accesos
e Generacion de Reportes

Cabe sefialar que la falta de documentacidn formal de requerimientos vinculante con estos médulos,
imposibilita concluir que estos aplicativos cuentan con la totalidad de funcionalidades y validaciones
solicitadas al desarrollador, pero si nos permiten emitir una opinién o conclusion sobre los criterios
de informacién y caracteristicas de las aplicaciones evaluadas.

Los hallazgos, asi como las conclusiones y recomendaciones generadas, producto de la revision de los
maddulos de Regentes y AFE, se han incorporado en el ANEXO Il del informe de resultados de la

“ACTIVIDAD 2 — REVISION SOBRE FUNCIONALIDAD DE LA APLICACION SIGEREFO”.

OBSERVACION 3

En el Hallazgo: Falta de Integridad de la Informacién. Indicar cudles son las fallas que se
determinaron en el reporte Estado del Formulario y en la recomendacién sefialar especificamente
cuales son las fallas que se deben corregir.

RESPUESTA A LA OBSERVACION 3

Los ajustes a la observacion indicada se incorporaron al del informe de resultados “ACTIVIDAD 2 —
REVISION SOBRE FUNCIONALIDAD DE LA APLICACION SIGEREFO”.

OBSERVACION 4

En el Hallazgo: Correcta Ejecucion de Aspectos Funcionales del SIGEREFO. En el detalle que habla de
la ejecucion de consultas. Se hacen correctamente los cdlculos reportados? Es decir, las variables
calculan a partir de los datos correctos?

RESPUESTA A LA OBSERVACION 4

Segln las pruebas efectuadas, el resultado de las consultas que despliegan informacién en las
pantallas del SIGEREFO, se genera a partir de datos correctos; la informaciéon que se muestra en las
pantallas es consistente con los datos que se encuentran almacenados en la base de datos.
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OBSERVACION 5

Es posible que anexen al informe un documento que indique una conclusién general de la auditoria,
es decir un documento resumen que indique la forma en que SIGEREFO salvaguarda la informacién
regencial que almacena el Colegio de Ingenieros Agronomos de Costa Rica y si mantiene la
integridad, confiabilidad y confidencialidad de la informacidn forestal. Es un resumen que integra de
manera resumida el criterio de la auditoria contenido en ambos informes.

RESPUESTA A LA OBSERVACION 5

Se ha elaborado un informe ejecutivo que muestra de manera integral el trabajo ejecutado para el
proyecto “Auditoria del Sistema de Informacién de regencias forestales (SIGEREFO)".
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